Bezpecnostna koncepcia Xesar

Prehlad najdélezitejSich bezpecnostnych prvkov pristupového systému Xesar
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access to security

Pristupové média (Xesar 3)

Rozhranie a komunikacia
Na komunikaciu medzi pristupovymi komponentmi a pristupovymi médiami sa
vo vsetkych pripadoch pouZiva postup Sifrovania MIFARE AES so 128-bitovym
Sifrovanim AES.
> Aplikacny kltu¢ pre opravnenie na pristup sa generuje pocas instalacie Xesar
bezpecnym postupom. Je to tajomstvo zakaznika a EVVA ho nepozna.
> Uklada sa len v trvalej zasifrovanej forme v instalacii bezpecnostnej sluzby. 5
> Pri pouzivanom postupe MIFARE sa pre kazdu interakciu pouziva relacia s
vlastnym nahodne vygenerovanym kltucom.

Datova pamat

V ramci systému Xesar sa pouzivaju vylucne bezpecné pristupové média s
chranenou datovou pamatou

> Mifare Desfire EV1 s certifikaciou EAL4+ alebo

> Mifare Desfire EV2/EV3 s certifikaciou EAL5+

Bezpecnostné upozornenia

> Prvé pridanie pristupového média do instalacie Xesar by mal — na zabranenie manipuldcii — robit iba opravneny pouZivatel pomocou
kodovacej stanice na chranenom mieste.

> KonStrukcné médium je na celom svete rovnaké a moze sa vsade pouzivat na pristup k pristupovym komponentom Xesar v stave pri
odoslani, resp. v rezime stavby. Preto sa s nim nemoze vykonavat Ziadna kontrola pristupu.

> Pristupové médium s opravnenim generalneho klica sa smie odovzdavat len vo vynimocnych pripadoch a déveryhodnym osobam.
Dovod: pristupové médium s tymto profilom opravnenia ma
» neobmedzenu dobu platnosti (max. doba platnosti sa opisuje v prirucke),
« pristup ku vietkym pristupovym komponentom in3talacie, aj ked'sa pridaju/vytvoria az po vydani tohto média.

Pristupové médium s opravnenim generalneho klica by sa malo uchovéavat na bezpecnom mieste mimo zabezpecenej instalacie, aby
bol v nidzovom pripade mozny pristup k instalacii.

Administratorsky softvér

Dodanie

> Vsetky digitalne sucasti systému dodané spolocnostou EVVA su vybavené
platnym a ¢asovo oznacenym podpisom kédu.

> Rozhranie a komunikacia

> Kazda komunikacia so spravou Xesar je zabezpecena TLS > 1.2, zoznam ]
povolenych algoritmov TLS najdete na Cipher Suites; f
* na spravu instalacie viacerymi pouzivatelmi prostrednictvom pristupu @,

cez prehliadac,
* na pripojenie Manazéra periférie (rozdelena kddovacia stanica),
» na interakciu so sluzbami, ktoré su sucastou instalacie,
* na interakciu s rozhranim systému tretej strany.

Overenie -
Vo vieobecnosti sa — ked'je to zmysluplné- dodrzuju usmernenia OWASP.
> Overenie na spravu instalacie prostrednictvom pristupu cez prehliadac je
chranené heslom:
« prvé heslo administratora sa generuje nahodne pri inStalacii (Ziadne predvolené nastavenia),
- vietky hesla, ktoré sa vytvoria, musia mat minimalnu dizku a je k dispozicii indikator kvality (zxcvbn: Low-Budget Password
Strength Estimation),
* hesla sa nikdy neukladaju v nezabezpecenom texte (BCrypt),
« na zlyhania overovania sa zamerne odpoveda vieobecne.
> Overenie na servisnych rozhraniach je zobrazené na zaklade certifikatu s mTLS:
* na pripojenie Manazéra periférie,
« pri internych pripojeniach k sluzbam, ktoré su sucastou in3talacie,
« pri pripojeni k rozhraniu systému tretej strany prostrednictvom brokera MQTT; tu sa dodato¢ne pouzije eSte token na interné
overenie.
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access to security

Autorizacia

> V sprave Xesar sa mbZu na autorizaciu definovat pouZivatelské prava prostrednictvom skupin pouzivatelov, ktoré sa potom mézu
jednoducho priradit prislusSnym pouZzivatelom.

> Prisludné akcie pouzivatela sa protokoluju v systéme.

> Autorizacia a protokolovanie funguju aj pre pouzivatelov rozhrania.

Datova pamat

> Vsetky citlivé udaje (napr. Sifrovaci materidl, hesla) sa ukladaju vylu¢ne v bezpecnostnej sluzbe instalacie (Vault) a ukladaju sa len
Sifrovane.

> Pri bootstrape instalacie sa prostrednictvom dvoch faktorov (@dministratorska karta a uloZené Sifrované uUlozisko kltucov Keystore v
administratorskom pocitaci) , otvori” Vault na prevadzku.
* Necitlivé udaje instalacie a konfiguracie sa ukladaju do databazy, ktora nie je Sifrovana (pozri bezpecnostné pokyny).
« Architektonicky dizajn administratorského softvéru, v ktorom si modely Citania a zapisu oddelené, uklada vSetky zmeny ako

sekvenciu udalosti (CQRS-ES). To zvy3uje vysledovatelnost a staZzuje manipulaciu s datovymi subormi.

Bezpecnostné upozornenia
> Na instalaciu systému by sa mali pouZivat len nezmenené artefakty dodané spolo¢nostou EVVA. Pravost a integrita vSetkych
artefaktov dodanych spolo¢nostou EVVA sa moZze overit prostrednictvom podpisu.
> Zodpovednost za bezpec¢nu prevadzku administratorského softvéru Xesar nesie zakaznik;
- pristup (overenie a autorizacia) k serverovému prostrediu musi byt zabezpeceny, aby sa s necitlivymi datovymi sibormi inStalacie a
konfiguracie nemohlo jednoducho manipulovat,
« pristup k sprave inStalacie by mali mat jednoznacne overeni a prislusne autorizovani pouzivatelia,
- zriadené inStalacné Ucty by sa mali pouzivat len pri instalacii a potom uz len vo vynimocnych pripadoch (napr. resetovanie hesla,
obnovenie).
> Bezpelnostny list inStalacie, ktory sa generuje pre pripady obnovenia pri instalacii, by sa mal uchovavat len vo vytlacenej forme na
bezpe¢nom mieste (napr. trezor).

Informacie o ochrane udajov

> Pri aktivacii zaznamenavania osobnych pristupovych Udajov by sa mali poznat a dodrziavat predpisy o ochrane Udajov danej krajiny.

> Automatické odstranenie vazby medzi osobnymi Gdajmi a pristupovymi tdajmi sa méZe prislusne nakonfigurovat prostrednictvom
administratorského softvéru. MozZnosti a postup v softvéri najdete v prirucke.

Komponenty udrzby (tablet Xesar)

Rozhranie a komunikacia

> Ked chcete pridat novy komponent Xesar do in3talacie Xesar, inStalacny klu¢ sa prepravuje
zasifrovany pomocou postupu Sifrovania AEAD a 128-bitového kltuca AES. Tento klu¢ je
odvodeny z PIN kodu ako druhého faktora, ktory nie je uloZeny v zariadeni, pomocou
funkcie odvodzovania kryptografického kluca (KDF, AES-CMAC-PRF-128).

> Konfiguracné udaje pre komponenty v instalacii sa prenasaju zasifrované pomocou
postupu Sifrovania AEAD a 256-bitového kltica AES Specifického pre komponent (pozri tiez
Kyberneticka bezpecnost komponentov Xesar).

Bezpecnostné upozornenia

> Tablet udrzby dodany spolocnostou EVVA by sa mal pouzivat vylu¢ne na ucely udrzby
inStalacie.

> Na tento tablet by sa nemali in3talovat Ziadne dal3ie aplikacie.

> Na zavedenie novych komponentov Xesar su konfiguracné udaje chranené PIN kédom.
Tento PIN kod by sa mal:
« po instalacii nakonfigurovat v nastaveniach systému tak, aby systém nepouzival

predvolenu hodnotu (t. j. 0000),

« poskytovat len zndmym a déveryhodnym osobam.

> Na prevadzku so Xesar nie je potrebna registracia na Google.

> Aktivacia sietovej komunikacie (WLAN) by sa mala vykonavat len v pripade potreby a mala by sa pouzivat zabezpecena siukromna
siet (t. j. nie internet).

> InStalovat by sa mali iba aktualizacie systému odporucané a testované spolocnostou EVVA.
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Pristupové komponenty

Rozhranie a komunikacia

> Na komunikaciu s komponentom sa vo vetkych pripadoch
(rddiovo a sériovo) pouziva postup Sifrovania AEAD s
256-bitovymi klu€mi AES (AES-CCM).

> Komunikacny klu¢ sa generuje Specificky pre kazdy komponent
v administratorskom softvéri Xesar bezpe¢nym postupom a je
neznamym tajomstvom zakaznika EVVA.

> Po zadani do instalacie moéze zmeny stavu alebo konfiguraciu
komponentov vykonavat uz len pouzivatel.

> Sifrovaci material sa mdze aktualizovat na komponente s
prisluSnym zabezpecenim (overenie, Sifrovany prenos).

> Utoky hrubou silou nie je lahké uspe3ne vykonat vzhladom
na velkost kluca pri symetrickych postupoch, a to ani v
postkvantovom case. V pripade komponentov napajanych
batériami napdajanie navyse umozni len malu ¢ast pokusov
potrebnych na zaklade kombinatoriky, najma na radiovom
spojeni.

Datova pamat
> Sifrovaci material, citlivd konfigurécia a aplika¢ny kod sa ukladaju na prisluiny mikrokontrolér (MC) s najlepsim moznym
zabezpelenim MC (NVRAM, interna flash pamat);
« rodina PIC24: General Segment Protection and Code Segment Protection (Family Datasheet, 29.4),
» NRF52: Access port protection controlled by hardware (APPPROTECT),
« chrani telo pred nedestruktivnym pristupom k mikrokontroléru MC (pozri tiez mechanicki bezpecnost komponentov Xesar).
> Udaje instalacie su uloZzené na komponente v paméati (EEPROM alebo Flash) a zabezpecené pomocou kryptografického postupu
s 128-bitovym klucom AES (AES-CMAC).

Firmvér a aktualizacia

> Existujuci firmvér sa nacita pomocou bootloadera, ktory uz nie je mozné menit z vyroby, a moze sa aktualizovat pomocou
bootloadera s prisluSnym zabezpecenim.

> Firmvérové baliky EVVA sa podpisuju asymetrickou metddou (RSA-SHA256) a sprave Xesar sa dodavaju symetricky zasifrované.
Retazec certifikdtov sa overuje v administratorskom softvéri a aj v aplikacii udrzby.

> Na aktualizaciu v instalacii sa pouziva postup Sifrovania AEAD s 256-bitovymi kluc¢mi AES (AES-CCM). KIU¢ na aktualizaciu
firmvéru generuje administratorsky softvér Xesar Specificky pre inStalaciu bezpecnym postupom a je neznamym tajomstvom
zakaznika EVVA.

> Po zadani do in3talacie méze aktualizaciu firmvéru na komponentoch vykonavat uz len pouzivatel.

> V pripade firmvéru pre NRF52 MC sa navyse:
- firmvér podpisuje asymetrickym postupom (RSA-SHA256, 2048 bit Key) a overuje sa priamo na mikrokontroléri MC,
- firmvér zabezpecuje postupom Sifrovania AEAD (AES-CCM), ktord vyuziva 256-bitovy klt¢ AES.

> Firmvér komponentov, ktoré sa ako nové pridavaju do instalacie, sa automaticky aktualizuje na poslednu verziu firmvéru
znamu administratorskému softvéru alebo aplikacii udrzby.

> Upozornenia a kontrola aktualizacii dostupnych od spolo¢nosti EVVA podporuje a umoznuje manazér inStalacie Xesar a
aplikacia udrzby Xesar.
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Mobilné zamykanie — prehlad
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Mobilna aplikacia Xesar (aplikacia Xesar)

Rozhrania a komunikacia

> Kazda komunikacia s XMS alebo cloudovymi tloziskami je zabezpecena protokolom TLS.

> Vsetky transakcie medzi inStalaciou Xesar a aplikaciou Xesar sa overuju na zaklade protokolu
vymeny kltcov (X25519), funkcie odvodzovania klucov a autentifikaénych kodov sprav (HKDF-
SHA256) End-to-End.

> Kazda komunikacia medzi komponentom Xesar a mobilnou aplikaciou na prenos pristupovych
udajov je chranena proti prehravaniu a Sifrovana v ramci relacie.

> Uchovavanie udajov

> Ak to koncové zariadenie podporuje, citlivy Sifrovaci material sa uklada na zabezpecenych
UloZiskach hardvéru.
» Android: StrongBox, ak je k dispozicii, priradeny zariadeniu, cloudova zaloha deaktivovana

prostrednictvom manifestu.
« i0S: Zvazok klucov CryptoKit, pouzitelny vylu¢ne na zariadeni, synchronizacia iCloud s
konfiguracnym profilom deaktivovana.

> Vsetky udaje sa ukladaju v eSte raz dodatocne zasifrovanej databaze na mobilnom koncovom
zariadeni.

> Pristupové Udaje inStalacie Xesar su tym uz predtym zaSifrované a mobilna aplikacia ich neméze desifrovat, kontrolovat ani nimi
manipulovat.

> Bezpecnostné upozornenia

> Mobilna aplikacia by sa mala stahovat vo svojej pévodnej forme podpisanej spolocnostou EVVA vyluéne z oficidlneho obchodu (t. j.
Google Play, Apple App Store).

> Spolocnost EVVA odporuca vsetkym pouzivatelom mobilnej aplikacie
» pouzivanie koncovych zariadeni s hardvérovymi bezpecnostnymi pamatami,
« pouzivanie Sifrovania pamate,
 pouzivanie zabezpecenia koncového zariadenia heslom, kodom PIN alebo biometrickym prihlasenim.

Mobilna podpora Xesar (XMS — Xesar Mobile Support)

Datové centrum

> SluZba sa prevadzkuje na serveroch EVVA, ktoré si umiestnené prostrednictvom Colocation vo fyzicky oddelenych datovych centrach
certifikovanych podla normy I1SO 27001 v Rakusku.

> Vsetky potrebné zdroje su navrhnuté redundantne a horizontalne Skalovatelné.

> Vsetky koncové body sluzby su za firewallom s najmodernejsimi ochrannymi mechanizmami (IDS, IPS a DoS).

Rozhrania a komunikacia
> Kazda komunikacia s XMS je zabezpecena protokolom TLS > 1.2.
- MQTT Broker (mqtts://mqtt.akx.cloud:443)
- zoznam povolenych certifikatov TLS pozri broker MQTT,



>

« koncovy bod REST (https://mss.akx.cloud)
— na overenie a autorizaciu administratorského softvéru Xesar,
— zoznam povolenych algoritmov TLS REST.
XMS je vylucne ,reléova stanica” medzi inStalaciou Xesar a registrovanym smartfonom s aplikaciou Xesar.
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- V3etky transakcie medzi inStalaciou Xesar a registrovanym smartfénom s aplikaciou Xesar sa autentifikuju na zaklade protokolu
vymeny kltcov (X25519), funkcie odvodzovania kltucov a autentifikacnych kodov sprav (HKDF-SHA256) End-to-End.
« Transakcie sa preto nemdézu nikdy iniciovat ani s nimi manipulovat prostrednictvom XMS ani inych instalacii Xesar.

Datova pamat, zalohovanie udajov a obnova po nudzovej situacii

)
)

Uchovavaju sa len udaje, ktoré su potrebné na fungovanie.

Udaje sa do¢asne ukladaiju len na obmedzeny ¢as a v zasifrovanej forme pre prechod medzi instalaciou Xesar a smartfénom s

aplikaciou Xesar registrovanym na tento ucel.
* Registracia: 48 h
« Aktualizacia opravneni: 16 dni

Pristupové Udaje, ktoré poskytuje inStalacia Xesar, sa uz pred prenosom na mieste Sifruju len pre registrovany smartfén s aplikaciou

Xesar (AES-GCM-256). Tieto Udaje nemoZe otvorit XMS-Service, EVVA ani iné inStalacie Xesar.

Udaje sa v sti¢asnosti redundantne uchovavaju v certifikovanych cloudovych datovych centrach v zone zapadného Nemecka.

Architektura je navrhnuta tak, aby ju bolo mozZné rozsirit na cielené uchovavanie v inych regiénoch/zénach.

V pripade katastrofy, ktora sa tyka celej zony, sa moZze uchovavanie presmerovat a aktualizacia pristupov moZze byt opat vykonatelna

pomocou spravy Xesar na mieste.

Prijali sa organizacné opatrenia na obmedzeny a vylucne autorizovany pristup k uchovavanym udajom:
« prisne kontrolované pristupové prava pre obsluzny a podporny personal spolocnosti EVVA,

« prisne riadenie tajomstiev pri zavadzani a prevadzke (SecDevOps).

Monitorovanie a alarmy

> Prevadzka servisnych komponentov sa nepretrzite monitoruje a obsluzny personal sa upozorfiuje na odchylky.

- Pravidla stanovené na tento Ucel sa priebezne reviduju a vylepSuju.

> Servisné komponenty podliehaju priebeZznému monitorovaniu CVE a v pripade scenarov ohrozenia sa vcas aktualizuju.

Informacie o ochrane udajov

>
>
>

Mechanické bezpecnostné prvky pristupovych komponentov Xesar

Pri vyvoji sa pracovalo podla principu Privacy by Design.

Zakaznici ani osobné Udaje instalacie Xesar sa nikdy neukladaju v kontexte XMS.
Udaje, ktoré sa prenasaju z instalacie Xesar na registrovany smartfén s aplikaciou Xesar
» neobsahuju Ziadne osobné udaje,

* nemoze vidiet sluzba XMS, EVVA ani iné instalacie Xesar,

« telefonne cisla mobilnych koncovych zariadeni sa pouZivaju vylu¢ne na volanie poskytovatelovi sluzby SMS, sluzba XMS ich

neuchovava.

Kovanie

Prehlad mechanickych bezpecnostnych prvkov kovania Xesar.

Ziskané certifikacie

vV VvV V V VvV

EN 1634-1: 90 minut

EN 1634-3

EN 179

EN 1906

so stabiliza¢nou doskou DIN 18257: ESO
ONORM 3859: 90 minut

Ochrana pred poveternostnymi vplyvmi

>

v

IP 52 (IP55 s nalepenym tesnenim) ochrana proti vniknutiu $kodlivého prachu a pradu vody v
zabudovanom stave

Elektronika s ochrannym lakom proti oxidacii v dosledku kondenzujucej vody

Podmienky pouzivania: -20 °C — +55 °C

3 batérie v bezpe¢nom vnutornom priestore
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Fyzicka bezpecnost

> Viacnasobné skrutkové spoje
» Mechanicka ochrana proti manipulacii
« Volne sa otacajuca vonkajsia klucka

Klucka
Prehlad mechanickych bezpecnostnych prvkov klucky Xesar.

Ziskané certifikacie

> EN 1634-1: 90 minut — e
> EN 179 """ ! ul
> EN 1906

> ONORM 3859: 90 mint

> Testované podla CE

Ochrana pred poveternostnymi vplyvmi
> Rozsah vihkosti vzduchu: 90 % pri 0 °C

> Teplota okolia vnutri: +5 °C az +50 °C

> IP40

Fyzicka bezpecnost
> Volne sa otacajuca vonkajdia klucka

Cylindricka vlozka

Ziskané certifikacie

EN15684 16B30D3D

SKG***

SSF3522 pre skandinavske profily

EN1634 certifikacia protipoZziarnej ochrany (90 minut)
EN179/1125 certifikacia protipanikovej funkcie
ONORM B 5351:2011 WMZ6-BZ

Testované podla CE

vV VvV V V V V.V

Ochrana pred poveternostnymi vplyvmi

> Ochrana IP65 proti Skodlivému vniknutiu prachu a striekajucej vode pri inStalacii podla montaznych pokynov Xesar
Elektronika s ochrannym lakom proti oxidacii v dosledku kondenzujucej vody

Rozsah vlhkosti vzduchu: 90 % pri 0 °C

Podmienky pouzivania: -20 °C — +55 °C

2 paralelné batérie pre vyssiu stabilitu napajania

VvV VvV VvV VvV

Fyzicka bezpecnost

> Volne sa otacajuci vonkajsi gombik

Ochrana proti odvrtaniu

Ochrana proti vytiahnutiu jadra viozky

Rotacna brzda proti zasahom vysokofrekvenénym vretenom

Definované miesto Ziadaného zlomu na zavite vonkajsieho gombika na ochranu jadra pred mechanickymi zasahmi a zabranenie
utokom rozlomenim

> Mechanické 3pecialne naradie na montaz a demontaz cylindrickej viozky

vV VvV VvV

Architektonicka bezpeénost
> Cylindricka vlozka Xesar pozostava z gombika cylindrickej vlozky a modulu cylindrickej viozky, ktory je za ochranou proti odvrtaniu.
> Gombik a modul si navzajom prepojené kryptografickym zabezpecenim:

- spristupnenie sa uskutocriuje vylu¢ne v mechanicky ,bezpecnej” oblasti,

« jednoducha vymena gombika neumoZzni neopravneny pristup.
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Nastenna citacka (online, offline)

Ziskané certifikacie
> Testované podla CE

Ochrana pred poveternostnymi vplyvmi
> Rozsah vlhkosti vzduchu: 90 % pri 0 °C

> Teplota okolia: -25 °C az +70 °C

> Stupen ochrany IP65

Fyzicka bezpecnost
> Sklena predna cast

Architektonicka bezpecnost
> Nastenna citacka Xesar pozostava z nastennej Citacky a riadiacej jednotky nastennej Citacky, ktora sa nachadza v bezpecnej oblasti.
> Online nastenna citacka pozostava z nastennej Citacky a online riadiacej jednotky, ktora sa nachadza v bezpecnej oblasti.
> Citacia jednotka a riadiaca jednotka si navzajom prepojené kryptografickym zabezpecenim:
- spristupnenie sa uskutocnuje vylu¢ne v, bezpecnej” oblasti,
« jednoducha vymena nastennej ¢itacky neumozni neopravneny pristup.

Dal3ie vieobecné bezpeénostné prvky

Pristupové komponenty (dvere):
> Priradenie dveri oblastiam a opravnenia pre oblasti
> Zoznam zablokovanych pristupovych médii
> Delete-Key — deaktivacia zablokovanych pristupovych médii, ktoré su v zozname zablokovanych komponentov
> Kancelarsky rezim (trvalé otvorenia komponentov)
» Manualne trvalé otvorenie komponentov
» Automatické trvalé otvorenie, Casovo riadené medzi dvoma stanovenymi ¢asovymi bodmi (zaciatok a koniec)
 Automaticky koniec trvalého otvorenia — Office Mode End v stanovenych ¢asovych bodoch, v ktorych sa koncia aj manudlne trvalé
povolenia — Manual Office Mode (len koniec)
+ Rezim obchodu: Automatické trvalé povolenie — Office Mode, spustené az po opravnenom pristupe
> Protokol udalosti pre udalosti pristupu, odmietnutia a Office mode
» Casové obmedzenie pre opravnenia na pristup

Pristupové média:
> Virtualna siet umoznuje prenos Udajov prostrednictvom pristupovych médii, resp. ich pouZivanie osobami v instalacii.

Administratorsky softvér:
> Definované profily opravneni pre pouzivatelov s réznymi pouzivatelskymi pravami (skupina pouzivatelov)
> Definované zobrazenia ovladacieho panela pre pouzivatelov podla pouzivatelskych prav (skupina pouZivatelov)
> Stav inStalacie na ovladacom paneli
» Komponenty:
— potrebné aktualizacie firmvéru,
— potrebné aktualizacie konfiguracie,
— zobrazenie stavu batérie,
— aktualny online stav dveri s online EVVA-komponentom,
— stav pripojenia,
— stav kontaktov dveri;
« Pristupové komponenty a média:
— nezabezpeclené dvere,
— pristupové média, ktoré vyzaduju aktualizaciu,
— nezabezpecené zablokované pristupové media,
— spristupnenia, ktoré sa uskutocnili so zablokovanymi pristupovymi médiami.
> Systémovy protokol na sledovanie zmien konfiguracie v administratorskom softvéri
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