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Pristupova média (Xesar 3)

Rozhrani a komunikace
Pro komunikaci mezi pfistupovymi komponentami a pfistupovymi médii se
ve viech pfipadech pouziva Sifrovaci metoda MIFARE AES se 128bitovym
Sifrovanim AES.
> Aplikacni kli¢ pro opravnéni k pfistupu se generuje béhem instalace
systému Xesar bezpecnym zplsobem. Je to zakaznické tajemstvi a
spolecnost EVVA ho nezna.
> Uklada se v zasifrované podobé pouze v instalaci bezpecnostni sluzby v
perzistentni podobé.
> U pouzitého postupu MIFARE se pro kazdou interakci pouziva relace s
vlastnim nahodné generovanym klicem.

Pamétové médium

U systému Xesar se pouZzivaji vyhradné bezpecna pfistupova média s chranénou datovou paméti
> Mifare Desfire EV1 s certifikaci EAL4+ nebo

> Mifare Desfire EV2/EV3 s certifikaci EAL5+

Bezpecnostni pokyny

> Aby se zabranilo manipulaci, mélo by se poprvé pfidat pfistupové médium do systému Xesar pouze opravnénym uzivatelem na
chranéném misté pomoci kddovaci stanice.

> Identifika¢ni médium v konstrukénim rezimu je po celém svété stejné a Ize ho pouzit vSude pro pfistup k pfistupovym komponentam
Xesar v pdvodnim stavu z vyroby, popf. v konstrukénim rezimu. Proto s nim nelze provadét kontrolu pfistupu.

> Pfistupové médium s opravnénim hlavniho klice se smi prfedavat pouze ve vyjimecnych pfipadech a dlvéryhodnym osobam. Ddvod:
pfistupové médium s timto profilem s opravnénim ma
» neomezenou dobu platnosti (max. doba platnosti viz pfirucka)
« Pfistup ke vSem pfistupovym komponentam systému, i kdyZ jsou pfidavany/vytvareny az po vystaveni tohoto média.

Pfistupové médium s opravnénim hlavniho klice by mélo byt ulozeno na bezpec¢ném misté mimo zabezpecenou instalaci, aby byl v
pfipadé nouze mozny pfistup k instalaci.

Software pro spravu

Dodani

> Vsechny digitalni soucasti systému dodané spolecnosti EVVA jsou
opatreny platnym a ¢asové oznacenym spole¢nym oznacenim.

> Rozhrani a komunikace

> Veskera komunikace se spravou systému Xesar je zabezpecena
protokolem TLS > 1.2, seznam povolenych algoritm{ TLS naleznete v
Sifrovacich sadach.
« ke spravé instalace vice uzivateli prostfednictvim pfistupu prohlizece
« k pfipojeni spravce perifernich zafizeni (rozdélena kédovaci stanice),
« k interakci se sluzbami, které jsou soucasti instalace
« pro interakci s rozhranim systému tfeti strany

Autentizace
Zde byly obecné - kde je to smysluplné — dodrzovany smérnice OWASP.
> Ovéreni pro spravu instalace prostfednictvim pfistupu prohlizece je chranéno heslem:
« Prvni administratorské heslo je pfi instalaci nahodné generovano (neexistuji Zadna vychozi hesla)
« VSechna nové vytvorena hesla musi splfiovat poZzadovanou minimalni délku a obsahuji indikator kvality hesla (zxcvbn: Low-Budget
Password Strength Estimation)
« Hesla se nikdy neukladaji v nesifrované podobé (BCrypt)
» Neuspésné pokusy o autentizaci jsou zamérné zodpovidany obecnymi odpovédmi
> Autentizace na servisnich rozhranich je realizovana na bazi certifikatd pomoci mTLS:
« k pfipojeni spravce perifernich zafizeni
- uinternich pfipojeni sluzeb jsou soucasti instalace
« Pfi pfipojeni k rozhrani tfetiho systému pres MQTT broker se navic pouZziva token pro interni
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Autorizace

> Ve spravé systému Xesar Ize definovat opravnéni uZivatel( prostfednictvim skupin uZivatelQ, které pak Ize jednoduse pfifadit
prislusnym uZivateldm

> Prisludné akce uZivatele jsou v systému protokolovany

> Autorizace a protokolovani funguje i pro uzivatele rozhrani

Pamétové médium
> Veskera citliva data (napf. materidl klic(i, hesla) se ukladaji vyhradné v bezpecnostni sluzbé Instalace (Vault) a pouze Sifrované.
> Pfi bootstrapu instalace se pomoci dvou faktord (admin karty a Sifrovaného ulozisté klict ulozeného na AdminPC) , otevird” Vault pro
provoz.
« Necitliva data souvisejici s instalaci a konfiguraci jsou uloZena v databazi, ktera neni Sifrovana (viz bezpec¢nostni pokyny).
« Architektonicky design softwaru pro spravu, ktery oddéluje modely Cteni a zapisu, uklada viechny zmény jako sekvenci udalosti
(CQRS-ES). To zvysuje sledovatelnost a ztéZuje manipulaci s datovymi zaznamy.

Bezpecnostni pokyny
> Kinstalaci systému by se mély pouzivat pouze nezménéné artefakty dodané spolecnosti EVVA. Pravost a bezihonnost viech
artefaktl dodanych spolecnosti EVVA lze ovéfit podpisem.
> Odpovédnost za bezpecny provoz spravniho softwaru Xesar nese zakaznik;
- Pristup (autentifikace a autorizace) k serverovému prostredi musi byt zajistén, aby nemohlo dojit k jednoduché manipulaci s
necitlivymi datovymi soubory instalace a konfigurace
« Pristup ke spravé instalace by mél byt umoznén jednoznacné ovéfenym a nalezité opravnénym uzivateltm.
« Zfizené instalacni ucty by se mély pouzivat pouze pfi instalaci a poté pouze ve vyjimecnych pfipadech (napf. resetovani hesla,
obnoveni).
> Bezpecnostni list instalace, ktery je generovan pro pfipady obnoveni pfi instalaci, by mél byt uloZzen pouze v tisténé podobé na
bezpecném misté (napf. v trezoru).

Zasady ochrany osobnich udaji

> P¥i aktivaci zdznamu osobnich pfistupovych Udajd by méla byt zndma a dodrZzovana ustanoveni o ochrané osobnich Udajd specificka
pro danou zemi.

> Automatické zruseni vztahu osob k pfistupovym Udajim Ize odpovidajicim zptsobem nakonfigurovat prostrednictvim spravniho
softwaru. MoZnosti a postupy v softwaru jsou popsany v pfirucce.

Komponenta udrzby (tablet Xesar)

Rozhrani a komunikace

> Chcete-li do systému Xesar pridat novou komponentu Xesar, je instalacni kli¢ zasifrovan
metodou Sifrovani AEAD a 128bitovym klicem AES. Tento kli¢ je odvozen z PIN kodu jako
druhého faktoru, ktery neni uloZen v zafizeni, pomoci funkce kryptografického odvozeni
klice (KDF, AES-CMAC-PRF-128).

> Konfiguracni data pro komponenty v instalaci jsou prendsena Sifrovanym zplsobem AEAD
a 256bitovym klicem AES specifickym pro komponentu (viz také kyberneticka bezpecnost
komponent Xesar).

Bezpecnostni pokyny

> Tablet pro udrzbu dodany spolecnosti EVVA by mél byt pouzivan vyhradné pro ucely
udrzby systému.

> Na tomto tabletu by nemély byt instalovany zadné dalsi aplikace.

> Pfi vkladani novych komponent Xesar jsou konfiguracni data chranéna PIN kodem. Ten by
mél:
« Po instalaci do systému nakonfigurujte nastaveni tak, aby systém nepouzil vychozi

hodnotu (tj. 0000).

« Sdilet pouze se zndmymi a dlvéryhodnymi osobami

> Registrace u Google neni pro provoz se systémem Xesar nutna.

> Aktivace sitové komunikace (WIFI) by méla byt provadéna pouze v pfipadé potreby a méla by byt pouZivana zabezpecena soukroma
sit (tj. nikoli internet)

> Meély by se instalovat pouze aktualizace systému doporucené a testované spolecnosti EVVA.
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Pfistupové komponenty

Rozhrani a komunikace

> Pro komunikaci s komponentou se ve viech pfipadech (radiova a
sériova) pouziva Sifrovaci metoda AEAD s 256bitovymi kli¢i AES
(AES-CCM).

> Komunikaéni kli¢ je generovan bezpecnym zpisobem specificky
pro kazdou komponentu ve spravnim softwaru Xesar a je
neznamym zakaznickym tajemstvim spolecnosti EVVA.

> Po vloZeni do instalace mlze provadét zmény stavu nebo
konfigurace komponent pouze nékolik uzivateld

> Klicovy material Ize aktualizovat na komponenté s odpovidajicim
zabezpecenim (autentifikace, Sifrovany pfenos)

> Brute force utoky jsou diky velikosti klice v symetrickych
sifrovacich algoritmech obtizné a neuspésné i pro obdobi po
pfichodu kvantovych pocitacd. U komponent napajenych baterii
je navic energeticka kapacita natolik omezena, Zze umoznuje
pouze maly podil pokust vyZadovanych kombinatorikou, zejména
na radiové (bezdratové) komunikaci.

Pamétové médium

> Klicovy material, citliva konfigurace a aplikacni kod jsou ulozeny na pfislusSném mikrokontroléru (MC) s nejlepSim moznym
zabezpecenim MC (NVRAM, interni flash pamét)
» Rodina PIC24: Obecna ochrana segmentu a ochrana kédového segmentu (Family Datasheet, 29.4)
» NRF52: Ochrana pfistupového portu fizena hardwarem (APPPROTECT)
» Télo chrani prfed nedestruktivnim pfistupem k MC (viz také Mechanicka bezpecnost komponent Xesar)

> Data systému se ukladaji na komponenté do paméti (EEPROM nebo flash) a jejich integrita je zajisténa pouzitim
kryptografického postupu s 128bitovym klicem AES (AES-CMAQ).

Firmware a aktualizace

> Stavajici firmware je nahran pomoci bootloaderu, ktery nelze po vyrobé zménit, a aktualizace firmwaru jsou provadény za
pouziti ochrannych mechanisma zajisténych samotnym bootloaderem.

> Firmware balicky od spole¢nosti EVVA jsou podepsany asymetrickou metodou (RSA-SHA256) a symetricky zasifrovany a
dodéavény spravé systému Xesar. Retézec certifikatl se ovéfuje jak ve spravnim softwaru, tak v aplikaci udrzby.

> Pro aktualizaci v instalaci se pouziva Sifrovani AEAD s 256bitovymi kli¢i AES (AES-CCM). Kli¢ k aktualizaci firmwaru je
generovan spravnim softwarem Xesar pomoci zabezpeceného postupu specificky pro danou instalaci a je neznamym
zakaznickym tajemstvim spole¢nosti EVVA.
Po instalaci do systému muze aktualizaci firmwaru na komponentach provadét pouze vice uzivatel(.

> V pfipadé firmwaru pro NRF52 MC je tento navic také:
» podepsan asymetrickou metodou (RSA-SHA256, 2048bitovy kli¢) a ovéfen pfimo na MC.
« zabezpeceny metodou sifrovani AEAD (AES-CCM), ktera pouziva 256bitovy kli¢ AES.

> Firmware komponent nové pfidanych do instalace se automaticky aktualizuje na posledni verzi firmwaru znamou
spravcovskému softwaru nebo aplikaci udrzby.

> Upozornéni a kontrola aktualizaci dostupnych spolecnosti EVVA jsou podporovany a umoznény spravcem instalace Xesar a
aplikaci udrzby Xesar.
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Pfehled mobilniho uzamykani
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Mobilni aplikace Xesar (aplikace Xesar)

Rozhrani a komunikace

> Vesdkera komunikace s XMS nebo cloudovym ulozistém je zabezpecena TLS.

> Vsechny transakce mezi systémem Xesar a aplikaci Xesar jsou ovéfovany na zakladé protokolu
vymény klicl (X25519), funkce odvozovani kli¢ a ovéfovacich kddd zprav (HKDF-SHA256)
End-to-End.

> VeSkera komunikace mezi komponentou Xesar a mobilni aplikaci pro pfenos pfistupovych dat je
chranéna proti pfehravani a v ramci relace je Sifrovana

> Zélohovani databaze

> Pokud je to koncovym zafizenim podporovano, uklada se citlivy material klice do zabezpecenych
paméti poskytnutych hardwarem
+ Android: StrongBox, pokud je dostupny, svazan s konkrétnim zafizenim, zaloha do cloudu je

deaktivovana prostfednictvim manifestu
« i0S: CryptoKit klicenka, pouzitelna vyhradné na konkrétnim zafizeni, synchronizace s iCloudem
je deaktivovana pomoci provisioning profile

> Vsechny Udaje jsou na mobilnim zafizeni uloZeny v dodatecné Sifrované databazi

> Pristupova data systému Xesar jsou timto jiz pfedem zasifrovana a mobilni aplikace je nemize
desifrovat, kontrolovat ani manipulovat s nimi.

> Bezpecnostni pokyny

> Mobilni aplikace by se méla stahovat ve své plvodni podobé podepsané spolecnosti EVVA vyhradné z oficialniho obchodu (ij.
Google Play, Apple App Store)

> Spolecnost EVVA doporucuje viem uzivateldm mobilni aplikace
* pouzivani koncovych zafizeni s hardwarové podporovanymi bezpecnostnimi pamétmi
« Pouzivani Sifrovani paméti
« Pouzivani zabezpeceni koncového zafizeni heslem, PIN kédem nebo biometrickym pfihlasenim

Mobilni podpora systému Xesar (XMS)

Datové centrum

> SluZba je provozovana na serverech spolecnosti EVVA, které jsou umistény formou kolokace v datovych centrech v Rakousku, jez
jsou fyzicky oddélena a certifikovana podle normy ISO 27001.

> Vsechny potfebné zdroje jsou navrzeny redundantné a umozfuji horizontalni Skalovani

> Vsechny koncové body sluzby jsou chranény firewallem s modernimi ochrannymi mechanismy (IDS, IPS a ochrana proti DoS Utokdm).

Rozhrani a komunikace
> Veskera komunikace se systémem XMS je zabezpecena protokolem TLS > 1.2.
« MQTT Broker (mqtts://mqtt.akx.cloud:443)
- Seznam povolenych certifikatl TLS viz broker MQTT
+ Koncovy bod REST (https://mss.akx.cloud)
- Pro autentizaci a autorizaci spravniho softwaru Xesar
- Seznam povolenych algoritm( TLS REST
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> XMS je vyhradné ,reléova stanice” mezi systémem Xesar a registrovanym smartphonem s aplikaci Xesar
« V3echny transakce mezi systémem Xesar a registrovanym smartphonem s aplikaci Xesar jsou end-to-end autentizovany pomoci
protokolu pro vyménu kli¢t (X25519), funkce pro odvozeni klice (HKDF-SHA256) a autentizacnich kodd zprav.
« Diky tomu nemohou byt transakce nikdy iniciovany nebo manipulovany prostfednictvim systému XMS ani jinymi systémy Xesar.

Ukladani dat, zalohovani dat a obnoveni po havarii

> Ukladaji se pouze data, kterd jsou potfebna pro funkci

> Data se docasné ukladaji pouze po omezenou dobu a v zasifrované podobé pro pfenos mezi systémem Xesar a smartphonem
registrovanym s aplikaci Xesar.
» Registrace: 48h
« Aktualizace opravnéni: 16 dni

> Pfistupova data, ktera jsou poskytovana systémem Xesar, jsou jiz pfed pfenosem na misté Sifrovana pouze pro smartphone
registrovany v aplikaci Xesar (AES-GCM-256). Tato data nelze otevfit pomoci sluzby XMS, spolec¢nosti EVVA ani jinych systému Xesar.

> Data jsou v soucasné dobé redundantné ukladana v certifikovanych cloudovych datovych centrech v zéné zapadni Némecko.
Architektura je navrZena tak, aby ji bylo mozZné rozsifit pro cilené ukladani do jinych regiond/zon.

> V pfipadé katastrofy, kterd se tyka celé zény, Ize ukladani pfesmérovat a aktualizaci pfistup(l opét provést pomoci spravy Xesar
On-Premises.

> Byla pfijata organizacni opatfeni pro omezeny a vyhradné autorizovany pfistup k ulozenym udajim
« Pfisné kontrolovana pfistupova prava pro personal obsluhy a podpory u spole¢nosti EVVA
« Prisné fizeni tajemstvi pro zavadéni a provoz (SecDevOps)

Monitorovani a alarmy
> Provoz servisnich komponent je neustale monitorovan a obsluha je upozoriovana na odchylky.
« K tomuto Ucelu vytvorené predpisy jsou priibézné kontrolovany a zlepSovany.
> Komponenty sluzby podléhaji nepretrzitému monitorovani CVE a v pfipadé scénarl ohroZeni jsou véas aktualizovany.

Zasady ochrany osobnich udajt
> Pfi vyvoji bylo pracovano podle principu Privacy by Design
> Zakaznici ani osobni Udaje systému Xesar se nikdy neukladaji v kontextu systému XMS
> Data, ktera jsou pfenasena ze systému Xesar na smartphone registrovany s aplikaci Xesar
 neobsahuji Zadné osobni udaje
» nemohou byt v Zadném pfipadé viditelné ze strany sluzby XMS, spolecnosti EVVA nebo jinych systémi Xesar
- Telefonni ¢isla mobilnich koncovych zafizeni se pouzivaji vyhradné pro volani poskytovateli SMS sluzeb, ale nejsou ukladana
sluzbou XMS.

Mechanické bezpecnostni prvky pristupovych komponent Xesar
Kovani

Prehled mechanickych bezpecnostnich prvkd kovani Xesar.

se stabilizacni deskou DIN 18257: ESO
ONORM 3859: 90 minut

Uspésné certifikace

> EN 1634-1: 90 minut .
> EN 1634-3 —
> EN 179 {“-—-'.
> EN 1906

>

>

Ochrana pred vlivy prostredi

> IP 52 (IP55 s nalepenym tésnénim) Ochrana proti vniknuti Skodlivého prachu a strikajici vody v
instalovaném stavu

> Lakovana elektronika proti oxidaci kondenzovanou vodou

> Podminky pouziti: -20 °C - +55 °C

> 3 baterie v bezpecném vnitfnim prostoru

Fyzicka bezpecnost

> Vicenasobné Sroubové spojeni
» Mechanicka ochrana proti neopravnéné manipulaci
 VolIné se otacejici vnéjsi klika
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Dverni klika

Prehled mechanickych bezpecnostnich prvkd dverni kliky Xesar.

Uspésné certifikace
> EN 1634-1: 90 minut
> EN179
>
>
>

EN 1906
ONORM 3859: 90 minut
Certifikace CE

Ochrana pred vlivy prostredi

> Rozsah vlhkosti vzduchu: 90% pfi 0 °C
> Okolni teplota uvnitf: +5 °C az +50 °C
> IP40

Fyzicka bezpecnost
> Volné se otacejici vnéjsi klika

Cylindricka vlozka

spésné certifikace
EN15684 16B30D3D
SKG***
SSF3522 pro skandinavské profily
Certifikace pozarni ochrany EN1634 (90 min)
Panikova certifikace EN179/1125
ONORM B 5351:2011 WMZ6-BZ
Certifikace CE

VvV VVVVYVCE

Ochrana pred vlivy prostredi

> Ochrana IP65 pred Skodlivym vniknutim prachu a stfikajici vody pfi montazi podle montazniho navodu Xesar
Lakovana elektronika proti oxidaci kondenzovanou vodou

Rozsah vlhkosti vzduchu: 90% pfi 0 °C

Podminky pouziti: -20 °C - +55 °C

2 baterie paralelné pro vyssi stabilitu napajeni

vV VvV VYV

Fyzicka bezpecnost

Volné se otacejici vnéj3i hlavice

Ochrana proti odvrtani

a proti vytaZeni jadra

Rotacni brzda proti napadeni vysokofrekvencnim vietenem

Definovany bod zlomu na zavitu vnéjsiho knofliku pro ochranu jadra pred mechanickymi utoky a pro zabranéni napadeni
Specialni mechanicky nastroj pro montaz a demontaz knofliku cylindrické viozky

vV VvV V V V VvV

Architektonicka bezpecnost

> Cylindricka vlozka Xesar se sklada z hlavice cylindrické vlozky a modulu cylindrické vlozky, ktery se nachazi za ochranou proti
odvrtani.

> Hlavice a modul jsou vzajemné propojeny kryptografickym zabezpecenim:
+ Uvolnéni probiha vyhradné v mechanicky ,bezpecném” useku
« jednoducha vyména hlavice neumoZzniuje neopravnény pfistup
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Nasténna Cteci jednotka (online, offline)

Uspésné certifikace
> Certifikace CE

Ochrana pred vlivy prostredi

> Rozsah vlhkosti vzduchu 90% pfi 0 °C
> Okolni teplota -25 °C az +70 °C

> Stupen kryti IP65

Fyzicka bezpecnost
> Pravé sklo vpfedu

Architektonicka bezpecnost
> Nasténna Cteci jednotka Xesar se sklada z nasténné Cteci jednotky a Fidici jednotky nasténné Cteci jednotky, ktera se nachazi v
zabezpeceném Useku.
> Online nasténna Cteci jednotka se sklada z nasténné Cteci jednotky a online fidici jednotky, ktera se nachazi v zabezpeceném useku.
» Cteci jednotka a Fidici jednotka jsou vzajemné propojeny kryptografickym zabezpecenim:
« Uvolnéni probiha vyhradné v ,,bezpe¢ném” Useku
» Jednoducha vyména nasténné Cteci jednotky neumoznuje neopravnény pfistup

Dalsi obecné bezpecnostni prvky

Pristupové komponenty (pFistupové misto):

Pfifazeni pristupové mista k Usekdm a opravnéni pro Useky

Blokovaci seznam pro zakadzana pfistupova média

Delete-Key — deaktivace zablokovanych pfistupovych médii, ktera se nachazeji na seznamu blokovanych komponent

Office modes (trvalé otevieni komponent)

» Manualni trvalé otevieni komponent

« Automatické trvalé otevreni, casové fizené mezi dvéma definovanymi okamziky (zacatek a konec)

« Automatické ukonceni trvalého otevieni v definovanych okamzicich, ve kterych jsou ukoncena také manualni trvala otevreni
(pouze konec)

» Obchodni rezim: Automatické trvalé otevieni, spusti se az po opravnéném pfistupu

> Protokol udalosti pro udalosti pfistupu, odmitnuti a Office mode

> Casové omezeni pro opravnéni k pFistupu

v

v Vv Vv

Pristupova média:
> Virtualni sit umozfuje prenos dat pres pfistupova média, popf. jejich pouzivani osobami v instalaci.

Software pro spravu:
> Definovany profil s opravnénim pro uZivatele s rdznymi uZivatelskymi pravy (skupina uZivatel()
> Definovana zobrazeni ovladaciho panelu pro uZivatele podle uZivatelskych prav (skupina uZivatel()
> Stav instalace na ovladacim panelu
» komponenty:
- potrebné aktualizace firmwaru
- potfebné aktualizace konfigurace
- zobrazeni stavu baterie
- okamzity online stav pfistupového mista s online EVVA komponenty
- stav pfipojeni
- stav dvernich kontakt{
« Pfistupové komponenty a média:
- nezabezpecena mista instalace
- pfistupova média, ktera vyzaduiji aktualizaci
- nezabezpecena blokovana pfistupova média
- uvolnéni, ktera byla provedena se zablokovanymi pfistupovymi médii
> Systémovy protokol pro sledovatelnost zmén konfigurace v softwaru pro spravu
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