Whitepaper

Der erste Schutzwall
Zutrittskontrolle fur
kritische Infrastrukturen

™
e D~ \
— ea—-‘““!ﬁ







access to security

Der erste Schutzwall
Zutrittskontrolle fiir kritische
Infrastrukturen

Wie moderne Zutrittskontrolle zur Erfullung von NIS2 und CER beitragt
— und die physische Sicherheit nachhaltig erhoht.

Zutrittskontrolle als Schliisselkomponente fiir NIS2- und CER-Compliance

Die Welt und auch wir haben uns — besonders in den letzten paar Jahren — verandert. Geopolitische Veranderungen wie
Kriege, politische Instabilitat, klimatologische Anderungen und neue Technologien bestimmen unseren Alltag und
erfordern eine hdhere Resilienz von lebensnotwendigen Einrichtungen insbesondere eine Erhéhung des physischen
Schutzes.

Mit der europaischen NIS2 Richtlinie (2022/2555) und der erganzenden CER Richtlinie (2022/2557) erh6ht die Europa-
ische Union die Sicherheitsanforderungen an Betreiber kritischer und wichtiger Einrichtungen deutlich. Beide Regelwerke
verfolgen das Ziel, die Resilienz gegenUber digitalen und physischen Bedrohungen zentral zu starken — damit riickt auch
die Zutrittskontrolle in den Fokus moderner Sicherheitsarchitekturen. In diesem Whitepaper wollen wir uns vor allem dem
Thema , Physische Schutzmafsnahmen fir kritische Einrichtungen” zuwenden.




Requlatorischer Rahmen:
NIS2 und CER

Die Begriffserklarungen

NIS2 und CER sind EU Richtlinien, die in nationale Gesetze umgesetzt werden miissen; die jeweiligen
gesetzlichen Bezeichnungen in den europaischen Markten finden Sie ilibersichtlich auf Seite 15 des
Whitepapers.

NIS2

Cybersicherheit fiir kritische
und wichtige Sektoren

>
>

EU-Richtlinie (2022/2555)

Ziel: Erhohung des Cybersicherheitsniveaus

durch EU-weite Mindeststandards. Verpflichtet

Unternehmen und Organisationen, ihre IT- und

Cybersicherheit systematisch zu verbessern und

Vorfalle zu melden.

Gilt far:

+ ,Wesentliche” Einrichtungen: dazu zahlen
Unternehmen mit hoher Kritikalitat deren
Ausfall erhebliche Auswirkungen auf Gesell-
schaft, Wirtschaft oder 6ffentliche Sicherheit
hatte, dazu zahlen Energie, Verkehr, Banken,
Gesundheitswesen, Wasser, Telko/IT

 ,Wichtige” Sektoren: dazu zahlen Unterneh-
men sonstiger kritischer Auswirkung wie
Post, Abfall, Chemie, Lebensmittel, Herstel-
lung von Waren (ab 50 MA und 10 Mio. EUR
Umsatz)

Anforderungen an Unternehmen, welche

unter NIS-2 fallen sind unter anderem

+ Cyber-Security-Management (Risikoanaly-
sen, Sicherheitskonzepte, Incident-Response,
Business Continuity)

« Meldepflicht fur Sicherheitsvorfalle

 Verantwortung der Geschaftsleitung

- Strenge Aufsicht und Sanktionen

CER

Physische Resilienz kritischer
Infrastrukturen

>
>

EU-Richtlinie (2022/2557)

Ziel: Erhohung physischer Widerstandsfahigkeit

gegenuber nicht-digitalen Bedrohungen und

Gefahren (all hazardous Ansatz)

Gilt fiir: Betreiber kritischer Infrastruktur wie:

« Energie

« Verkehr

- Banken

« Gesundheitswesen

« Wasser

« Telko/IT

« Lebensmittel

« Chemie

Anforderungen:

« Risikoanalysen

« Notfall- und Wiederanlaufplane

« SicherheitsmafSnahmen

« Lieferketten- und Abhangigkeitsmanagement

» Meldepflicht fur schwerwiegende Vorfalle

« Sicherung der Kontinuitat lebenswichtiger
Dienste
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In aller Kuirze

Zusammengefasst heilst das, dass von NIS2 und CER
betroffene Einrichtungen nach einer erfolgten
systematischen Gefahren- und Risikoanalyse, sowie
Bewertung, auch MalSnahmen fUr wirksamen physischen
Schutz umsetzen mussen. Dazu gehoren insbesondere
Zugangskontrolle, Uberwachung und Verfahren zur
Erkennung von Vorfallen.

CER konkretisiert dies weiter: Betreiber kritischer Anlagen
mussen alle vier Jahre Risikoanalysen durchtihren,
geeignete physische Schutzmafsnahmen umsetzen

und unbefugte Zutritte wirksam verhindern.
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Relevante Sicherheitsmerkmale
fiir den Einsatz im NIS2- und
CER-Umfeld
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Physische IT-Sicherheit & Protokollierung Vorfallsreaktion
Zugangssicherheit

» Geschitzte
Kommunikation mit
aktuellen Krypto-
Standards (TLS, AES,

» Strenge Zutrittskontrolle
zu kritischen Bereichen

» Falschungssichere
Zutrittsmedien

» Vollstandige
Dokumentation
aller Zutritte und
Systemaktionen

» Schnelle Sperrung
kompromittierter
Zugange

> Notfallpléane fur Ausfall

Verschliisselung | & Audits . & Zugriffsschutz

) State-of-the-art- ECDSA) > Revisionssichere Logs oder Angriff (Offline-
Technologien > Keine unsicheren mit Exportfunktion als Betrieb der Turen)
Passworter Auditdokument
BACKUP ~——
v &) —
<, v
Business Continuity ' Schwachstellen- Datenschutz
& Datenbackup management & & Datensicherheit
> Automatisiertes Updates ) Privacy by Design,

DSGVO-Konformitat
» Léschfunktionen fir
personenbezogene
Daten
Konfigurierbare
Protokollierung
» Vier-Augen-Prinzip fir

Protokolleinsicht

Datensicherungskonzept
> Wiederanlaufstrategie
nach Ausfall, Redundanz

> Kontinuierliches
Hersteller-Monitoring
von Software-
Sicherheitsllicken (CVE)

» Zeitnahe, signierte und
verifizierte Updates
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EVVA-Produkte und ihre Antworten
auf die regulatorischen Anforderungen

Zutrittssystem fiir hochste
Sicherheitsanforderungen

Physische & IT-Sicherheit

> Rollenbasierte Zutrittsrechte pro Person/Gruppe

> MIFARE DESFire EV1/EV2/EV3 (EAL5+),
anlagenindividuelle AES-Schlissel

» Verschlisselte Challenge Response Kommunikation
(keine Klartext-Protokolle)

> TLS = 1.2 fir Systemkommunikation

> interne AES256-Bit Verschllsselung

> Passworter gehasht (Bcrypt)

Zutritts- & Systemlogs

> Luckenlose, manipulationsgeschutzte Ereignis- und
Systemlogs

> Revisionssichere Exporte

» Audit und Incident-Nachweise jederzeit moglich

Vorfallsreaktion & Resilienz

» Echtzeitsperren (online), Blocklists fur Offline
Komponenten

> Warnmechanismen bei unsicherem Sperrstatus

> eigenstandiger Offline Betrieb bei IT oder
Netzwerkausfall

Updates & Schwachstellenmanagement

» Kontinuierliches CVE-Monitoring

> Kryptografisch signierte Updates (RSA/SHA256,
AES256CCM)

> Verifizierte Firmware und Software-Updates

Business Continuity
> Verschlusselte Backups

> Notfall Wiederherstellung tiber Anlagensicherheitsblatt

> Mehrplatz und 24/7 Serverbetrieb moglich

Datenschutz

> Privacy by Design

> Keine personenbezogenen Daten in der App

» Automatische Auflésung des Personenbezugs
konfigurierbar

Mobile Zutrittslésung mit
hochsten Standards

Physische & IT-Sicherheit

> Smartphone & RFID basierte Zutrittsmedien
(JCOP SmartMX3, EAL6+)

> ECDSA256 Authentifizierung + AESSessionKeys

> TLS gesicherte Online Verwaltung

Zutritts- & Systemlogs

> Revisionssichere Protokollierung

> Revisionssichere Exporte

> Automatische Aktualisierung von Blocklists & Logs
> Flexible, datenschutzkonforme Konfiguration

Vorfallsreaktion & Resilienz

> Echtzeitsperren Uber Internet
» Offline-TUrfunktion auch bei Serverausfall
> Warnhinweise bei sicherheitskritischen Zustanden

Updates & Betrieb

» Zentrales, signiertes Update Management
» ISO 27001 zertifizierte Rechenzentren in Osterreich
> Redundante EVVA-Server, HSM gesicherte Schlussel

Datenschutz

> DSGVO konforme Léschkonzepte

» Privacy by Design

> Vier-Augen-Prinzip fir Protokolleinsicht
aktivierbar
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Erfolgreich
gepruft (TUV)

EN 18031-1

*RED: Radio Equipment Directive



Praxisbeispiel 1:

Zutrittskontrolle in einem
Krankenhaus

NIS2/CER-

relevant

Ausgangslage Losung mit Xesar

Ein Krankenhaus zahlt zu den ,,wesentlichen Einrich- > Rollenbasierte Zutrittsrechte fur verschiedene
tungen” nach NIS2 und unterliegt strengen Anforderun- Mitarbeitergruppen (z.B. IT, Pflege, Verwaltung)
gen an IT- und physische Sicherheit. Besonders sensible » Zutrittsmedien mit individuellen, hochsicheren
Bereiche wie Serverraume, Medikamentenlager oder In- Technologien (MIFARE DESFire EV3)

Luckenlose Protokollierung aller Zutritte,

revisionssichere Logs flr Audits

» Schnelle Sperrung verlorener Medien tber
Echtzeit-Blocklists

» Offline-Betrieb der Tlren bei Serverausfall (Business
Continuity)

> Regelmalige, signierte Software-Updates und

Schwachstellenmanagement

tensivstationen mussen vor unbefugtem Zutritt geschutzt )
werden.

Mehrwert

Das Krankenhaus setzt die risikobasierten Mafnahmen um, kann Vorfélle ltickenlos nachweisen und steigert somit die
physische Resilienz dieser Einrichtung.



access to security

Praxisbeispiel 2:

Produktionsbetrieb als Zulieferer Lieferkette/
fur kritische Infrastruktur CER-relevant

Ausgangslage Lésung mit AirKey

Ein mittelstandischer Maschinenbauer beliefert Energie- ) Zutrittsrechte werden zentral verwaltet, auch fir
versorger und fallt damit indirekt unter die CER-Richtlinie. externe Dienstleister (z.B. Wartungspersonal)

Der Betrieb muss nachweisen, dass seine Zutrittssysteme » Sichere cloudbasierte Anwendung

und IT-Infrastruktur resilient und sicher sind. » Zutrittsmedien (Smartphones, RFID) mit sehr hoher

Verschlisselung (ECDSA-256, AES-128)

> Protokollierung aller Zutritte, Export fir Audits

» DSGVO-konforme Ldschfunktionen und Privacy by
Design

» Updates und Schwachstellenmanagement zentral durch
EVVA

Mehrwert

Der Betrieb kann seinen Kunden nachweisen, dass er die angemessenen MafSnahmen zur Sicherstellung in der Liefer-
kette in Bezug auf Zutritt umgesetzt hat und fir Audits und Zertifizierungen optimal vorbereitet ist.
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Praxisbeispiel 3

Notfallmanagement und Resilienz CER-
in einer Stadtverwaltung relevant

Ausgangslage

Eine Stadtverwaltung betreibt kritische Infrastrukturen
(z.B. Wasserversorgung und Klaranlagen) und muss sicher-
stellen, dass im Notfall (z.B. Cyberangriff, Stromausfall) der
Zugang zu wichtigen Bereichen weiterhin moglich ist.

Mehrwert

Losung mit Xesar

» Funktionsfahiger Offline Betrieb bei Stromausfall oder
Cyberangriff

> Schnelle Sperrung kompromittierter Zutrittsmedien,
Warnhinweise bei offenen Sicherheitsaufgaben

» Backup- und Wiederherstellungsfunktionen fur
Konfigurationsdaten

Die Stadtverwaltung bleibt auch im Krisenfall handlungsfahig — die Bewohner:innen und ansassigen Betriebe sind von

Ausfallen und Stérungen nicht betroffen.
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Praxisbeispiel 4

Datenschutz und Protokollierung
in einem Forschungsinstitut relevant

NIS2/CER-

Ausgangslage Lésung mit AirKey

Ein Forschungsinstitut verarbeitet sensible personenbezo- » Privacy by Design: Keine Speicherung

gene Daten und muss die DSGVO sowie NIS2-Anforde- personenbezogener Daten im Backend

rungen erfillen. » Konfigurierbare Protokollierung, Léschfunktionen fur

personenbezogene Daten
> DSGVO-konforme Umsetzung

Mehrwert

Das Institut kann Datenschutz und Transparenz gegentber Aufsichtsbehérden und Partnern jederzeit nachweisen.
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Organisatorischer
Sicherheitsrahmen

Haben wir ein verbindliches Sicherheitskonzept, um die
physische Sicherheit zu gewahren?

Gibt es klar definierte Rollen-, Rechte- und
Verantwortlichkeitsstrukturen fur Sicherheit, IT, Facility
und KRITIS-relevante Bereiche?

Werden Sicherheitsrichtlinien und -prozesse regelmafig
Uberpruft und aktualisiert?

Ist die Einhaltung der vorgeschriebenen Meldepflicht
fur Sicherheitsvorfalle prozessual gesichert?

Risikoanalyse
& Compliance

Haben wir innerhalb der letzten 4 Jahre eine
Risikoanalyse gemafs KRITIS Dachgesetz/CER
durchgefuhrt?

Haben wir alle physischen und digitalen Schwachstellen
entlang der Prozesskette identifiziert?

Sind wir mit unseren Zutrittsldsungen gut aufgestellt
in Bezug auf NIS2, insbesondere in Bezug auf sichere
Protokolle und Manipulationsschutz?

Nutzen wir ausschlieBlich technisch zeitgemalse
Systeme (keine unverschllsselten Protokolle wie z. B.
Wiegand)?

Zutrittsberechtigungen
& ldentitaten

Sind alle Zutrittsberechtigungen rollenbasiert und
nachvollziehbar zugeordnet?

Werden Zutrittsrechte regelmalSig rezertifiziert oder
automatisch entzogen, wenn sie nicht mehr benétigt
werden?

Haben wir klare Prozesse fir Onboarding,
Rollenwechsel und Offboarding von Mitarbeitenden
und Dienstleistern?

Sicherheits-Check fiir Betreiber
kritischer Infrastrukturen

Technische Sicherheit
der Zutrittskontrolle

Sind alle Zutrittsleser, Karten und Identifikationsmedien
verschlisselt?

Sind alle sicherheitskritischen Turen, Serverraume

und Leitstande durch elektronische Zutrittssysteme
abgesichert?

Werden sicherheitsrelevante Daten (z. B. Logs) auditfest
gespeichert und vor Manipulation geschutzt?

Monitoring, Protokollierung
& Transparenz

Werden alle Zutritte und Zugriffsversuche automatisiert
protokolliert?

Sind unsere Zutritts-Logs revisionssicher,
manipulationsgeschltzt und ausreichend lange
gespeichert?

Nutzen wir Monitoring-Tools, die physische und digitale
Sicherheitsereignisse verknlpfen?

Schutz kritischer
Bereiche

Sind Bereiche wie Serverraume, Leitstellen, Energie-/
Versorgungsanlagen oder Schaltschranke besonders
geschitzt?

Gibt es mehrstufige Zutrittszonen mit zunehmendem
Sicherheitsniveau?

Sind sensible Raume zusatzlich durch
Videouberwachung, Tirzustandsiiberwachung oder
Alarmtechnik gesichert?

Haben wir einen Plan fir den Notfallzugang (z. B. bei
Stromausfall oder Systemstérung)

Lieferanten
& Dienstleister

Haben externe Firmen und Dienstleister nur zeitlich
begrenzte und klar definierte Zutrittsrechte?

Sind Zugange fir temporares Personal technisch
eingeschrankt und streng Uberwacht?

Wird die Nutzung externer Zugange regelmafSig auditiert?



Notfall- & Wiederherstellungs-
fahigkeit

Existiert ein Notfall- und Krisenmanagementplan, der

physische Sicherheitsaspekte einschlief3t?

Sind Prozesse definiert fir:

- Sofortige Zugangssperrung einzelner Nutzer oder
Gruppen

« Schnelle Wiederherstellung der Zutrittsinfrastruktur
nach einem Angriff

« Evakuierungs- oder Incident Response Szenarien

Werden diese Plane regelmafig gelbt?

Schulung
& Awareness

Werden alle Mitarbeitenden im Umgang mit
Zutrittsmedien geschult?

Gibt es ein kontinuierliches Awareness Programm zu
Sicherheitsrichtlinien und korrektem Verhalten?
Wissen Mitarbeitende, wie sie verdachtige Aktivitaten
melden?

Zukunftsfahigkeit
& Weiterentwicklung

Ist unsere Zutrittslosung skalierbar fir neue Standorte
oder zusatzliche Anforderungen?

Kénnen wir neue Sicherheitsstandards (NIS2 Updates,
BSI Richtlinien, Erweiterungen im KRITIS Dachgesetz)
problemfrei integrieren?

Haben wir einen klaren Modernisierungsplan, falls
Technologien veralten oder Sicherheitsliicken bekannt
werden?

(EVVA)
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NIS2 und CER werden in den
einzelnen EU-Mitgliedstaaten unter
folgenden nationalen Gesetzesnamen
umgesetzt

NISG2026 (Netz- und

Informationssicher-

heitsgesetz 2026) !
|

RKEG (Resilienz kritischer
Einrichtungs-Gesetz)

|
NIS-2-Umsetzungs- |
und Cybersicher- |
heitsstarkungsgesetz |
(NIS2UmsuCG) :

KRITIS-Dachgesetz
(Gesetz zur Starkung
der physischen Resilienz
kritischer Anlagen)

Loi NIS2 (Gesetz vom :
26. April 2024 zur |
Cybersicherheitvon !
Netz- und Informati- :
onssystemen) |

Cyberbeveiligingswet |
(in parlamentarischer
Umsetzung, Stand |
April 2026) |

Loi relative a la résilience
des entités critiques
(nationales CER-Umset-
zungsgesetz, 2025/26

Wet weerbaarheid kritie-
ke entiteiten (geplantes
CER-Gesetz, Stand April
2026)

|
Cybersdkerhetslagen |
(Cybersecurity Act, [
SFS 2025:1506) :
[
[

Decreto Legislativo n.
138/2024 |

Zakon o kybernetické
bezpecnosti (Novelle/
Neufassung zur
NIS2-Umsetzung)

Lag om motstdndskraft
hos kritiska verksamhe-
ter (CER-Umsetzung in
Vorbereitung, Stand April
2026)

Decreto Legislativo n.
134/2024

Zékon o odolnosti
kritickych subjektd
(CER-Umsetzungsgesetz)

Ustawa o Kra- :
jowym Systemie [
Cyberbezpieczenistwa '
(KSC) — Novelle zur :
NIS2 ‘

Zakon o kyberne-
tickej bezpecnosti
(NIS2-Novelle)

Ustawa o odpornosci
podmiotéw krytycznych
(in Umsetzung)

Zakon o odolnosti
kritickych subjektov
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