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access to security

Prvni ochranna barieéra
Kontrola pristupu ke kritickym
infrastrukturam

Jak moderni systémy kontroly pristupu pfispivaji ke spInéni pozadavku
smeérnic NIS2 a CER — a jak trvale zvysuji fyzickou bezpecnost.

Kontrola pristupu jako klicova soucast pro dodrzovani pozadavkii
smérnic NIS2 a CER

Svét i my jsme se — zejména v poslednich nékolika letech — zménili. Geopolitické zmény, jako jsou valky,

politicka nestabilita, klimatické zmény a nové technologie, ovliviuji nas kazdodenni Zivot a

vyzaduji vy33i odolnost zafizeni nezbytnych pro Zivot, zejména posileni fyzické

ochrany.

Evropska unie prostfednictvim evropské smérnice NIS2 (2022/2555) a doplfujici smérnice CER (2022/2557) vyrazné
zvysuje bezpecnostni poZadavky kladené na provozovatele kritickych a dlleZitych zafizeni. Cilem obou pfedpist je
predevsim posilit odolnost vici digitalnim a fyzickym hrozbam — do popredi modernich bezpecnostnich architektur
se tak dostava i kontrola pfistupu. V této bilé knize se chceme vénovat pfedevsim tématu ,Fyzicka ochranna opatreni
pro kriticka zafizeni”.




Regulacni ramec:
NIS2 a CER

Vysvétleni pojmu

NIS2 a CER jsou smérnice EU, které je tieba transponovat do vnitrostatnich pravnich predpisa; prehled
prislusnych pravnich oznaceni na evropskych trzich najdete na strané 15 této bilé knihy.

NIS2 CER

Kyberbezpecnost pro kriticka Fyzicka odolnost kritickych

@ 204 vie s c
a dulezita odvétvi infrastruktur
» EU (2022/2555) > Smérnice EU (2022/2557)
Cil: ZvySeni rovné kybernetické bezpecnosti > Cil: Zvy3eni fyzické odolnosti vii¢i nedigitalnim
prostfednictvim minimalnich standardi hrozbam a rizikm (pfistup ,all hazardous”)
platnych v celé EU. Uklada podnikiim a > Vztahuje se na: Provozovatele kritické
organizacim povinnost systematicky zlepsovat infrastruktury, jako jsou:
svou IT a kybernetickou bezpecnost a hlasit + Energetika
incidenty. « Doprava
) Vztahuje se na:  Bankovnictvi
- ,Zasadni” subjekty: mezi né patfi podniky s « Zdravotnictvi
vysokou kriticnosti, jejichz vypadek by mél - Vodarenstvi
znacné dopady na spolecnost, ekonomiku « Telekomunikace/IT
nebo verejnou bezpecnost; patfi sem ener- - Potravinafstvi
getika, doprava, bankovnictvi, zdravotnictvi, +  Chemicky pramys!
vodarenstvi, telekomunikace/IT > Pozadavky:
- ,DUlezité” sektory: mezi né patfi pod- + Analyzy rizik
niky s jinymi kritickymi dopady, jako jsou + Plany pro mimoradné situace a obnoveni
posta, odpadové hospodafrstvi, chemicky provozu
prdmysl, potravinarstvi, vyroba zboZi (od 50 + Bezpecnostni opatieni
zaméstnancud a obratu 10 mil. EUR) « Rizeni dodavatelskych fetézcd a zavislosti
> Mezi pozadavky kladené na podniky, na které + Povinnost hlasit zavazné incidenty
se vztahuje smérnice NIS-2, patfi mimo jiné: « Zajisténi kontinuity zivotné ddlezitych sluzeb

« Rizeni kybernetické bezpecnosti (analyzy rizik,
bezpecnostni koncepce, reakce na incidenty,
zajisténi kontinuity Cinnosti)

« Povinnost hlasit bezpecnostni incidenty

« Odpovédnost vedeni podniku

« Prisny dohled a sankce
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Ve zkratce

Strucne receno to znamena, ze subjekty, na které se
vztahuji smernice NIS2 a CER, musi po provedeni
systematické analyzy hrozeb a rizik a jejich vyhodnoceni
zaveést take opatreni pro ucinnou fyzickou ochranu.
Patri sem zejména kontrola pristupu, monitorovani a
postupy pro detekci incidentu.CER toto dale upfesnuje:
Provozovatelé kritickych zarizeni musi kazde Ctyri roky
provadet analyzy rizik, zavadet vhodna opatreni fyzickeé
ochrany a ucinnée zabranovat neopravnénému vstupu.
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access to security

Relevantni bezpecnostni prvky pro
pouziti v prostredi NIS2 a CER
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vSech pfistupl a
systémovych akci

» Prisna kontrola pfistupu
do kritickych oblasti
» Pristupové prostfedky

) Zabezpelena
komunikace s
vyuzitim nejnovéjsich

> Rychlé zablokovani
napadenych pfistupl
Nouzové plany pro

v

odolné proti padélani kryptografickych > Protokoly splfujici pfipad vypadku nebo
> Nejmodernéjsi standard(l (TLS, AES, pozadavky na audit utoku (offline provoz
technologie ECDSA) s funkci exportu jako dvefi)
> Z&dna nezabezpecena auditni dokument
hesla
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Kontinuita Rizeni zranitelnosti ' Ochrana osobnich

podnikani a a aktualizace udaji a bezpecnost

zalohovani dat

bezpelnostnich
zranitelnosti softwaru
(CVE) ze strany vyrobcd
» Vcasné, podepsané a
ovérené aktualizace

» Ochrana soukromi jiz od
navrhu, soulad s GDPR
> Funkce pro mazani
osobnich udajd

» Konfigurovatelné
protokolovani

» Zasada dvou odi pfi
nahlizeni do protokoll

> Koncepce
automatizovaného
zalohovani dat

» Strategie obnovy po
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Produkty EVVA a jejich reseni
regulacnich pozadavku

Pristupovy systém spliujici nejvyssi
bezpecnostni pozadavky

Fyzicka a IT bezpecnost

> Pristupova prava zalozena na rolich pro jednotlivce/
skupiny

> MIFARE DESFire EV1/EV2/EV3 (EAL5+), individualni klice
AES pro jednotliva zafizeni

» Sifrovana komunikace typu ,challenge-response”
(zadné protokoly v otevieném textu)

» TLS = 1.2 pro systémovou komunikaci

> Interni Sifrovani AES 256 bitl

» Hashovana hesla (Bcrypt)

Protokoly pfistupu a systémové protokoly

» Uplné a proti manipulaci zabezpecené protokoly
udalosti a systému

> Exporty spliujici pozadavky na auditovatelnost

» Moznost predloZeni dikazll o auditu a incidentech
kdykoli

Reakce na incidenty a odolnost

> Blokovani v realném case (online), seznamy
blokovanych polozek pro offline komponenty

» Varovné mechanismy v pfipadé nejistého stavu
blokovani

» Samostatny offline provoz v pfipadé vypadku IT nebo sité

Aktualizace a sprava zranitelnosti

> Nepretrzité sledovani CVE

> Kryptograficky podepsané aktualizace (RSA/SHA256,
AES256CCM)

> Ovérené aktualizace firmwaru a softwaru

Kontinuita podnikani

» Sifrované zalohy

> Obnova v pfipadé nouze pomoci bezpecnostniho listu
zarizeni

> Moznost viceuZzivatelského provozu a nepretrzitého
provozu serveru 24/7

Ochrana osobnich tdajt

» Ochrana soukromi jiz od navrhu

> Aplikace neobsahuje Zadné osobni Gdaje

> Moznost konfigurace automatického odstranéni
osobnich udajd

Mobilni reseni pro fizeni pristupu
spliujici nejvyssi standardy

Fyzicka a IT bezpecnost

» Pristupova média zalozena na smartphonech a RFID
(JCOP SmartMX3, EAL6+)

» Ovérovani pomoci ECDSA256 + AESSessionKeys

» Online sprava zabezpecena protokolem TLS

Protokoly pristupu a systémové protokoly

> Protokolovani v souladu s pozadavky na
auditovatelnost

> Exporty v souladu s pozadavky na auditovatelnost

> Automatickd aktualizace blokovacich seznam( a
protokold

» Flexibilni konfigurace v souladu s predpisy o ochrané
osobnich udajd

Reakce na incidenty a odolnost

> Blokovani v realném case pres internet

> Funkce dvefi v rezimu offline i pfi vypadku serveru

> Vystrazné hlaseni v pfipadé stavli ohrozuijicich
bezpecnost

Aktualizace a provoz

» Centralni sprava aktualizaci s podpisem

> Datova centra v Rakousku s certifikaci ISO 27001

> Redundantni servery EVVA, klice zabezpecené pomoci
HSM

Ochrana osobnich tdajt

> Koncepce mazani v souladu s GDPR

> Privacy by Design

» Zasada dvojiho dohledu pfi nahlizeni do protokoll
Ize aktivovat
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*RED: Smérnice o radiovych zafizenich



Prakticky priklad 1:

Kontrola pristupu
V nemocnici

Vychozi situace

Nemocnice patfi mezi ,kli¢ova zafizeni” podle smérnice
NIS2 a podléha pfisnym pozadavkdm na informacni a
fyzickou bezpecnost. Obzvlasté citlivé prostory, jako jsou
serverovny, sklady 1ékli nebo jednotky intenzivni péce,
musi byt chranény pred neopravnénym vstupem.

Pridana hodnota

NIS2/CER-

relevantni

Reseni s Xesarem

>

Pfistupova prava zaloZena na rolich pro rlizné skupiny
zaméstnancu (napf. IT, oSetfovatelsky personal,
administrativa)

Pristupova média s individualnimi, vysoce bezpecnymi
technologiemi (MIFARE DESFire EV3)

Kompletni protokolovani viech pfistup(, auditovatelné
zaznamy pro Ucely auditu

Rychlé zablokovani ztracenych médii pomoci
blokovacich seznam0 v redlném case

Offline provoz dvefi v pfipadé vypadku serveru (zajisténi
kontinuity provozu)

Pravidelné, podepsané aktualizace softwaru a sprava
zranitelnosti

Nemocnice zavadi opatreni zalozena na rizicich, je schopna bezchybné dokumentovat vSechny incidenty a tim zvySuje

fyzickou odolnost tohoto zafizeni.
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Prakticky priklad 2:
Vyrobni podnik jako dodavatel pro [
kritickou infrastrukturu "o R

Vychozi situace Reseni s AirKey

Stfedné velka strojirenska firma dodava své produkty ener- » Pfistupova prava jsou spravovana centralné, a to i pro
getickym spolecnostem, a proto se na ni nepfimo vztahuje externi poskytovatele sluzeb (napf. Gdrzbafsky personal)
smeérnice o CER. Podnik musi prokazat, ze jeho pfistupové » Bezpecna cloudova aplikace

systémy a IT infrastruktura jsou odolné a bezpecné. » Pfistupova média (smartphony, RFID) s velmi vysokym

Sifrovanim (ECDSA-256, AES-128)

» Protokolovani viech vstupd, export pro Ucely auditd

» Funkce mazani v souladu s GDPR a zasada ,,Privacy
by Design”

» Aktualizace a sprava zranitelnosti centralné
prostrednictvim spolecnosti EVVA

Pridana hodnota

Spolecnost mlize svym zakazniklim prokazat, Ze zavedla pfimérena opatreni k zajisténi bezpecnosti v
dodavatelském fetézci, pokud jde o pristup, a Ze je optimalné pfipravena na audity a certifikace.
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Prakticky priklad 3:

Rizeni mimoradnych situaci CEr.
a odolnost v mestske sprave relevantni

Vychozi situace

Méstska sprava provozuje kritickou infrastrukturu (napr.
vodovody a Cistirny odpadnich vod) a musi zajistit, aby v
pfipadé nouze (napf. kyberneticky utok, vypadek elektfiny)
byl i nadale mozny pfistup do duleZitych oblasti.

Pridana hodnota

Reseni s Xesarem

» Funkéni provoz v rezimu offline pfi vypadku proudu
nebo kybernetickém uUtoku

> Rychlé zablokovani kompromitovanych pfistupovych
médii, varovné hlasky v pfipadé nevyfizenych
bezpecnostnich ukold

» Funkce zalohovani a obnovy konfiguracnich dat

Méstska sprava zlstava schopna fungovat i v pfipadé krize — obyvatelé a mistni podniky nejsou vypadky a poruchami

nijak dotceni.
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Prakticky priklad 4:

Ochrana osobnich udaju a vedeni —
zaznamu ve vyzkumném ustavu relevantni

Vychozi situace Reseni s AirKey
Vyzkumny Ustav zpracovava citlivé osobni udaje a musi » Privacy by Design: Zadné ukladani osobnich udajt v
splfnovat pozadavky narizeni GDPR i smérnice NIS2. backendu

» Konfigurovatelné protokolovani, funkce pro mazani
osobnich udajl
> Implementace v souladu s GDPR

Pridana hodnota

Institut je kdykoli schopen prokazat dodrzovani ochrany osobnich Gdaju a transparentnosti vii¢i dozorovym organiim
a partnertm.
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Organizacni bezpecnostni
ramec

Mame zavedeny zavazny bezpecnostni plan, ktery
zajistuje fyzickou bezpecnost?

Existuji jasné definované struktury roli, opravnéni a
odpovédnosti v oblastech bezpecnosti, IT, spravy budov
a oblastech souvisejicich s KRITIS?

Jsou bezpecnostni smérnice a procesy pravidelné
kontrolovany a aktualizovany?

Je dodrZovani pfedepsané povinnosti hlaseni
bezpelnostnich incidentl procesné zajisténo?

Analyza rizik
a dodrzovani predpisii

Provedli jsme v poslednich 4 letech analyzu rizik v
souladu se zakonem KRITIS/CER?

Identifikovali jsme viechny fyzické a digitalni slabiny v
ramci celého procesniho fetézce?

Jsme s nasimi FeSenimi pro fizeni pfistupu dobre
pfipraveni z hlediska smérnice NIS2, zejména pokud
jde o bezpecné protokoly a ochranu proti neopravnéné
manipulaci?

Pouzivame vyhradné technicky moderni systémy (Zadné
nesifrované protokoly, jako napf. Wiegand)?

Pristupova opravnéni
a identity

Jsou viechna pfistupova opravnéni pfifazena na zakladé
roli a je mozné jejich pfifazeni dohledat?

Jsou pfistupova opravnéni pravidelné obnovovana nebo
automaticky odebrana, pokud jiz nejsou potrebna?
Mame jasné postupy pro nastup, zménu role a odchod
zaméstnancd a dodavateld?

Bezpecnostni kontrola pro
provozovatele kritickych infrastruktur

Technicka bezpecnost
systému kontroly pristupu

Jsou vsechny ¢tecky pfistupu, karty a identifikacni
prostfedky Sifrovany?

Jsou vSechny dvere, serverovny a dispecinky kritické

z hlediska bezpecnosti zabezpeceny elektronickymi
pristupovymi systémy?

Jsou udaje relevantni pro bezpecnost (napf. protokoly)
ukladany tak, aby vyhovovaly poZzadavkim auditu, a
jsou chranény pred manipulaci?

Monitorovani, protokolovani
a transparentnost

Jsou vSechny pfistupy a pokusy o pfistup automaticky
zaznamenavany?

Jsou nase zaznamy o pfistupech vhodné pro audit,
chranéné proti manipulaci a uchovavany po dostatecné
dlouhou dobu?

PouZivame monitorovaci nastroje, které propoju;ji
fyzické a digitalni bezpecnostni udalosti?

Ochrana kritickych
oblasti

Jsou prostory jako serverovny, dispecinky, energeticka a
zasobovaci zafizeni nebo rozvadéce zvlasté chranény?
Existuji vicelroviiové pfistupové zony s postupné se
zvysujici Urovni zabezpeceni?

Jsou citlivé prostory dodatecné zabezpeceny
kamerovym systémem, monitorovanim stavu dvefi
nebo popladnou technikou?

Mame plan pro nouzovy pfistup (napf. v pfipadé
vypadku proudu nebo poruchy systému)?

Dodavatelé
a poskytovatelé sluzeb

Maji externi firmy a poskytovatelé sluZzeb pouze ¢asové
omezena a jasné definovana pfistupova opravnéni?
Jsou pfistupy pro docasné zameéstnance technicky
omezeny a pfisné monitorovany?

Je vyuzivani externich pfistupl pravidelné kontrolovano?



v

Schopnost reagovat na mimoradné
situace a obnovit provoz

Existuje plan pro fizeni mimoradnych situaci a krizi,

ktery zahrnuje aspekty fyzické bezpec¢nosti?

Jsou definovany postupy pro:

- okamzité zablokovani pfistupu jednotlivych uZivatel(
nebo skupin

« rychlé obnoveni pfistupové infrastruktury po Utoku

 scénare evakuace nebo reakce na incidenty

Jsou tyto plany pravidelné nacvicovany?

Skoleni
a osvéta

Jsou vsichni zaméstnanci proskoleni v zachazeni s
pFistupovymi prostredky?

Existuje pribézny program zvySovani povédomi o
bezpecnostnich smérnicich a spravném chovani?
Védi zaméstnanci, jak nahlasit podezrelé aktivity?

Udrzitelnost
a dalsi rozvoj

Je nade fedeni pfistupového systému Skalovatelné pro
nové pobocky nebo dalsi poZzadavky?

MUZeme bez problém( integrovat nové bezpecnostni
standardy (aktualizace NIS2, smérnice BSI, rozsifeni
ramcového zakona KRITIS)?

Mame jasny plan modernizace pro pfipad, ze
technologie zastaraji nebo se objevi bezpec¢nostni
mezery?

(EVVA)
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Smérnice NIS2 a nafizeni CER jsou
v jednotlivych clenskych statech EU
provadény pod nasledujicimi nazvy
v narodnich pravnich predpisech

: NIS2 : CER
Rakousko | NISG2026 (Zékono | RKEG (Zékon o odolnosti
I bezpecnostisitiain- 1 kritickych zafizeni)
: formaci z roku 2026) :
,,,,,, e
Némecko | NIS-2-Umsetzungs- | KRITIS-Dachgesetz
| und Cybersicher- I (Zakon o posileni fyzické
I heitsstarkungsgesetz ! odolnosti kritickych
- (NIS2UmsucG) ' zafizeni)
\ |
Belgie I Loi NIS2 (Zakon I Loi relative a la résilience
I ze dne 26. dubna I des entités critiques
: 2024 o kybernetické : (narodni zakon o
| bezpecnosti sitovych | provadéni CER, 2025/26)
I ainformacnich [
: systému) :
Nizozemsko : Cyberbeveiligingswet : Wet weerbaarheid kritie-
I (vramci parlament- 1 ke entiteiten (navrhovany
I niho procesu, stavz ! zakon o CER, stav z
- dubna 2026) " dubna 2026)
; \ \
Svédsko | Cybersikerhetslagen | Lag om motstandskraft
: (Cybersecurity Act, : hos kritiska verksam-
, SFS2025:1506) | heter (Zavedeni CER se
| | pfipravuje, stav k dubnu
| I 2026)
,,,,,, s
Italien | Decreto Legislativo n. | Decreto Legislativo n.
| 138/2024 | 1342024
,,,,,, e
Ceska I Zakon o kybernetické ! Zakon o odolnosti kri-
republika | bezpecnosti (novela/ | tickych subjektd (Zakon o
| nové znéni tykajici se | provedeni smérnice CER)
I provadéni smérnice |
: NIS2) :
\ |
Polsko | Ustawa o Kra- | Ustawa o odpornosci
I jowym Systemie I podmiotow krytycznych
| Cyberbezpieczefistwa | (ve fazi realizace)
, (KSC)— Novela |
| smérnice NIS2 [
,,,,,, 4o -
Slovensko ' Zakon o kybernetickej | Zakon o odolnosti
| bezpecnosti (novela | kritickych subjektov
|

zakona NIS2) [
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