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Den forsta forsvarslinjen
Tilltradeskontroll for
kritisk infrastruktur

Hur modern tilltradeskontroll bidrar till att uppfylla kraven i NIS2 och CER
— och pa ett hallbart satt forbattrar den fysiska sakerheten.

Tilltradeskontroll som en nyckelkomponent for efterlevnad av NIS2 och CER

Vérlden — och vi med den — har férandrats, sarskilt under de senaste aren. Geopolitiska férandringar som krig, politisk
instabilitet, klimatforandringar och ny teknik praglar var vardag och staller hogre krav pa motstandskraft hos
samhallsviktig infrastruktur, framfor allt genom ett forstarkt fysiskt skydd.

Med det europeiska NIS2-direktivet (2022/2555) och det kompletterande CER-direktivet (2022/2557) skarper Europeiska
unionen avsevart sakerhetskraven for operatorer av kritiska och viktiga verksamheter. Bada regelverken syftar till att
starka motstandskraften mot digitala och fysiska hot, vilket gor tilltradeskontroll till en central del av moderna
sakerhetsarkitekturer. | denna vitbok fokuserar vi pa amnet "Fysiska skyddsatgarder for kritiska verksamheter”.




Regleringsram:
NIS2 och CER

Begreppsforklaringar

NIS2 och CER ar EU-direktiv som ska inforlivas i nationell lagstiftning. En 6versikt 6ver motsvarande
lagstiftning och benamningar pa de europeiska marknaderna finns pa sidan 15 i denna vitbok.

NIS2

Cybersakerhet for kritiska
och viktiga sektorer

EU-direktiv (2022/2555)

Syfte: Att hoja cybersakerhetsnivan genom
EU-gemensamma minimikrav. Féretag och
organisationer alaggs att systematiskt forbattra
sin IT- och cybersakerhet samt rapportera
sakerhetsincidenter.

Galler for:

>
>

)

“Vasentliga” verksamheter: Foretag med hog
kritikalitet vars driftstopp skulle fa betydande
konsekvenser for samhallet, ekonomin eller
den allmanna sakerheten, bland annat inom:
bland annat energi, transport, bankverksam-
het, halso- och sjukvard, vattenforsorjning,
telekommunikation/IT

“Viktiga” sektorer: Andra verksamheter med
kritisk betydelse, exempelvis, exempelvis
post, avfall, kemi, livsmedel, tillverkning av
varor (fran 50 anstallda och 10 miljoner euro
i omsattning)

Krav pa foretag som omfattar av NIS-2 ar
bland annat

Hantering av cybersakerhet (riskanalyser,
sakerhetskoncept, incidenthantering, konti-
nuitetsplanering)

Rapportering av sakerhetsincidenter
Ledningens ansvar

Strikt tillsyn och sanktioner

CER

Fysisk motstandskraft hos
kritisk infrastruktur

>
>

EU-direktiv (2022/2557)

Syfte: Att starka den fysiska motstandskraften
mot icke-digitala hot och andra risker (“all
hazardous"-strategi)

Galler for: Operatorer av kritisk infrastruktur
exempelvis:

+ Energi

« Trafik

 bankverksamhet

 Halso- och sjukvard

+ Vattenforsérjning

- telekommunikation/IT

 Livsmedel

« Kemi

Krav:

- Riskbaserat arbetssatt

» NOd- och aterstartsplaner

+ Sakerhetsatgarder

- Hantering av leveranskedjor och beroenden
- Anmalningsplikt for allvarliga incidenter

- Sakerstallande av kontinuiteten

i samhallsviktiga tjanster
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| korthet

Sammanfattningsvis innebar detta att organisationer som
omfattas av NIS2 och CER, efter att ha genomfort en
systematisk hot- och riskanalys, maste infora atgarder som
sakerstaller ett effektivt fysiskt skydd.

Dessa atgarder omfattar bland annat tilltradeskontroll,
overvakning och rutiner for att upptacka incidenter.

CER preciserar dessutom detta ytterligare: Operatorer av
kritisk infrastruktur maste genomfora riskanalyser vart fjar-
de ar, infora lampliga fysiska skyddsatgarder och effektivt
forhindra obehorigt tilltrade.
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access to security

Relevanta sakerhetsfunktioner
for anvandning i NIS2- och
CER-miljoer
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Fysisk IT-sdkerhet & Dokumentation Handelsehantering
atkomstsakerhet kryptering

» Saker kommunikation
med moderna
krypteringsstandarder
(TLS, AES, ECDSA)

> Inga osakra |dsenord

» Strikt tilltradeskontroll
till kritiska omraden

> Manipulationssakra
tilltradesmedia

> Toppmodern teknik

» Fullstandig dokumentation
av alla tilltradeshandelser
och systemaktiviteter

» Manipulationssakra
revisionsloggar med
exportfunktion for
revision och efterlevnads-
dokumentation

» Snabb sparrning av
komprometterade
accesspunkter

> Beredskapsplaner vid
driftstopp eller angrepp
(offline-drift av dorrarna)

& revisioner . & tilltradesskydd

sakerhetssarbarheter
(CVE) i tillverkarnas
programvara

» Snabba, signerade
och verifierade
uppdateringar

» Funktioner for radering
av personuppgifter

» Konfigurerbar loggning

» Fyrégonprincipen fér
atkomst till loggar

» Automatiserad
sakerhetskopiering

» Aterstéliningsstrategi
vid driftstopp och
redundans

BACKUP ; ('ﬁl ; ~——
| | o
b 1 .9’) - =y
Kontinuitets- 3 Sarbarhetshantering 3 Dataskydd
planering och ' och uppdateringar | & datasakerhet
sékerhetskopiering : » Kontinuerlig : » Privacy by Design och
av data | 6vervakning av | GDPR-efterlevnad



EVVA:s produkter och hur de uppfyller
de lagstadgade kraven

Passersystem for hogsta
sakerhetskrav

Fysisk sakerhet och IT-sakerhet

> Rollbaserade tilltradesbehdrigheter for personer och
grupper

> MIFARE DESFire EV1/EV2/EV3 (EAL5+), ned
systemspecifika AES-nycklar

> Krypterad Challenge-Response-kommunikation (inga
okrypterade protokoll)

> TLS = 1.2 fér systemkommunikation

> Intern AES-256-bitars kryptering

> Loésenord hashas med Bcrypt

Tilltrades- och systemloggar

> Fullstandig och manipulationssaker loggning av
tilltradeshandelser och systemaktiviteter

> Revisionssakra exporter

> Underlag for revisioner och incidentutredningar kan tas
fram nar som helst

Handelsehantering och motstandskraft

» Sparrning i realtid (online) och blocklistor for
offlinekomponenter

> Varningsfunktioner vid osaker sparrstatus

> Sjalvstandig offline-drift vid IT- eller natverksavbrott

Uppdateringar och hantering av
sarbarheter

» Kontinuerlig Gvervakning av sakerhetssarbarheter (CVE)

> Kryptografiskt signerade uppdateringar (RSA/SHA256,
AES256CCM)

» Verifierade uppdateringar av firmware och programvara

Kontinuitetsplanering

> Krypterade sakerhetskopior

» Aterstilining vid nédsituationer med hjalp av systemets
sakerhetsdatablad

» Stod for fleranvandardrift och serverdrift dygnet runt

Dataskydd

» Privacy by Design

> Inga personuppgifter lagras i appen

> Automatisk anonymisering av personuppgifter kan
konfigureras

Mobil tilltradeslésning med
hogsta standard

Fysisk sakerhet och IT-sakerhet

> Smartphone- och RFID-baserade tilltradesmedia (JCOP
SmartMX3, EAL6+)

» ECDSA256-autentisering och AES-sessionsnycklar

» TLS-skyddad onlineadministration

Tilltrades- och systemloggar

> Revisionssaker loggning

> Revisionssakra exporter

» Automatisk uppdatering av blocklistor och loggar
> Flexibel, dataskyddsanpassad konfiguration

Handelsehantering och motstandskraft

» Sparrning i realtid via internet
» Offlinefunktion fér dorrar aven vid serveravbrott
» Varningar vid sakerhetskritiska tillstand

Uppdateringar och drift

» Central, signerad hantering av uppdateringar
> 1SO 27001-certifierade datacenter i Osterrike
> Redundanta EVVA-servrar med HSM-skyddade nycklar

Dataskydd

> GDPR-anpassade raderingskoncept
» Privacy by Design
» Fyrégonprincipen for atkomst till loggar kan aktiveras
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Godkand
vid provning
(TUV)

EN 18031-1

*RED: Direktivet om radioutrustning



Praktiskt exempel 1:

. - NIS2/CER-
Tilltradeskontroll relevant

pa ett sjukhus

Utgangslage Lésning med Xesar

Ett sjukhus raknas som en “vasentlig > Rollbaserade tilltradesbehorigheterfor olika medarbetargrupper (t.ex. IT,

verksamhet” enligt NIS2 och omfat- underhall, administration)

tas av strdnga krav pa IT-sdkerhet » Tilltradesmedia med individuell, mycket saker teknik (MIFARE DESFire EV3)

och fysiskt skydd. Sarskilt kansliga » Fullstandig loggning av alla tilltradeshandelser samt revisionssakra loggar for

omraden som serverrum, lake- revisioner

medelslager eller intensivvardsavdel- > Snabb spéarrning av forlorade tilltrédesmedia via blocklistor i realtid

ningar maste skyddas mot obehorigt » Offlinefunktion foér doérrar aven vid serveravbrott (kontinuitetsplanering)

tilltrade. > Regelbundna, signerade programuppdateringar och hantering av sarbarheter
Mervarde

Sjukhuset infor riskbaserade atgarder, kan tillhandahalla fullstandig dokumentation av incidenter och starker darmed
verksamhetens fysiska motstandskraft.
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Praktiskt exempel 2:

access to security

Produktionsforetag som leverantor (Fsss
till kritisk infrastruktur CER-relevant

Utgangslage

Ett medelstort foretag inom maskin-
tillverkning levererar till energibolag
och omfattas darfor indirekt av CER-
direktivet. Foretaget maste kunna
visa att dess tilltradessystem och
IT-infrastruktur ar motstandskraftiga
och sakra.

Mervarde

Lésning med AirKey

» Tilltradesbehdrigheter hanteras centralt, dven for externa tjansteleverantérer
(t.ex. underhallspersonal)

» Saker molnbaserad applikation

» Tilltradesmedia (smartphones, RFID) med mycket hég krypteringsniva
(ECDSA-256, AES-128)

» Loggning av alla tilltradeshandelser, export fér revisioner

> GDPR-kompatibla raderingsfunktioner och Privacy by Design

> Uppdateringar och hantering av sarbarheter hanteras centralt av EVVA

Foretaget kan visa sina kunder att det har infort lampliga sakerhetsatgarder for tilltradeskontroll i leveranskedjan och
att det ar val forberett for revisioner och certifieringar.

. o o — - - ;
. | — TR ‘W e
- ‘v‘.‘*____,._ ‘—\;‘.“\-‘, ~ - N\._
T

e g |




12

Praktiskt exempel 3:

Krishantering och motstandskraft CER-
inom en stadsforvaltning relevant

Utgangslage

En kommun ansvarar for kritisk infra-
struktur (t.ex. vattenforsérjning och
reningsverk) och maste sakerstalla
att tilltrade till kritiska omraden fort-
farande ar mojligt aven i en nodsitu-
ation, till exempel vid en cyberattack
eller ett stromavbrott.

Mervarde

Losning med Xesar

» Offlinefunktion vid strémavbrott eller cyberattacker

> Snabb sparrning av komprometterade tilltradesmedia samt varningar om ej
atgardade sakerhetsuppgifter

» Funktioner for sakerhetskopiering och aterstallning av konfigurationsdata

Kommunférvaltningen forblir handlingskraftig dven i en krissituation, vilket innebar att invanare och lokala
foretag inte paverkas av avbrott eller stérningar.
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Praktiskt exempel 4:

Dataskydd och loggning —
vid ett forskningsinstitut relevant

Utgangslage Lésning med AirKey
Ett forskningsinstitut behandlar kansliga personuppgifter » Privacy by Design: Inga personuppgifter lagras i
och maste uppfylla kraven i GDPR och NIS2. backend-systemet
» Konfigurerbar loggning och funktioner for radering av
personuppgifter

> GDPR-anpassad implementering

Mervarde

Institutet kan nar som helst styrka att det uppfyller kraven pa dataskydd och transparens gentemot tillsynsmyndighe-
ter och samarbetspartner.
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Organisatoriska
sakerhetsramar

Har vi ett faststallt sakerhetskoncept for att sakerstalla
ett effektivt fysiskt skydd?

Finns det tydligt definierade roller, befogenheter och
ansvarsomraden for sakerhet, IT, fastighetsférvaltning
och samhallsviktiga verksamheter?

Granskas och uppdateras sakerhetsriktlinjer och
sakerhetsprocesser regelbundet?

Finns det tydliga rutiner som sakerstaller att
anmalningsplikten for sakerhetsincidenter uppfylls?

Riskanalys
& efterlevnad

Har vi genomfort en riskanalys enligt CER-direktivet
under de senaste fyra aren?

Har vi identifierat alla fysiska och digitala sarbarheter
langs processkedjan?

Uppfyller vara tilltradesldsningar kraven i NIS2,

sarskilt nar det galler sakra protokoll och skydd mot
manipulation?

Anvander vi enbart moderna system och tekniker (inga
okrypterade protokoll, exempelvis Wiegand)?

Tilltradesbeharigheter
& identiteter

Ar alla tilltradesbehorigheter rollbaserade och tilldelade
pa ett sparbart satt?

Granskas och omcertifieras tilltradesbehorigheter
regelbundet eller aterkallas de automatiskt nar de inte
langre behovs?

Har vi tydliga processer for onboarding, rollbyten och
offboarding av medarbetare och tjansteleverantorer?

Teknisk sakerhet
vid tilltradeskontroll

Ar alla lasare, kort och tilltradesmedia krypterade?

Ar alla sakerhetskritiska dorrar, serverrum och
kontrollrum skyddade med elektroniska passersystem?
Lagras sakerhetsrelevanta data (t.ex. loggar) pa ett
revisionssakert satt och skyddas de mot manipulation?

Sakerhetskontroll for operatorer
av kritisk infrastruktur

Overvakning, loggning
& transparens

Loggas alla tilltradeshandelser och tilltradesforsok
automatiskt?

Ar véra tilltradesloggar revisionssakra, skyddade mot
manipulation och lagras de under tillrackligt lang tid?
Anvander vi dvervakningsverktyg som kopplar samman
fysiska och digitala sakerhetshandelser?

Skydd av kritiska
omraden

Ar utrymmen som serverrum, kontrollcentraler, energi-
och forsérjningsanlaggningar samt kopplingsskap
sarskilt skyddade?

Finns det tilltradesomraden med flera sakerhetsnivaer?
Finns det tilltradesomraden med flera sakerhetsnivaer?
Har vi en plan for nddatkomst (t. ex. vid stromavbrott
eller systemfel)?

Leverantorer
& tjansteleverantorer

Har externa féretag och tjansteleverantérer

endast tidsbegransade och tydligt definierade
tilltradesbehdorigheter?

Ar tilltradet for tillfallig personal tekniskt begransat och
strikt 6vervakat?

Granskas anvandningen av externa accesspunkter
regelbundet?

Kris- och aterstallnings-
formaga

Finns det en plan for hantering av nddsituationer och
kriser som omfattar fysiska sakerhetsaspekter?
Finns det faststallda rutiner for:
omedelbar sparrning av tilltradesbehorigheter for
enskilda anvandare eller grupper?
snabb aterstéllning av tilltradesinfrastrukturen efter
en attack?
Evakuering eller incidenthantering?

Ovas dessa planer regelbundet?
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Utbildning o
§ medvetenhet lez.och CER genomfors i de
c o . enskilda EU-medlemsstaterna under
Far alla medarbetare utbildning i hantering av L . . .
tilltrédesmedia? foljande nationella lagstiftningsbe-
Finns det ett fortldpande utbildnings- och teckningar
informationsprogram om sakerhetsriktlinjer och
lampligt sakerhetsbeteende?
Vet medarbetarna hur de ska anmala misstankta ‘
o NIS2 I CER
aktiviteter? T oo
Osterrike : NISG2026 (Lagen om : RKEG (Lagen om kritisk
I nat- och informati- 1 infrastruktur och mot-
Framtidssakerhet : onssékerhet 2026) : standskraft)
= = T T T T - - - - - - - = N
& vidareutveckling Tyskland NIS-2-Umsetzungs- | KRITIS-Dachgesetz (Lag

und Cybersicher- om forstarkning av den

|

|

A o . . . . . . . ‘
Ar var tilltradeslosning skalbar for nya anlaggningar | e ez | (e s i

|

|

eller y_tterligare krav?. B (NIS2UmsucCG) hos kritiska anlaggningar)
Kan vi utan problem integrera nya sékerhetsstandarder - - - - - -~ T =
(NIS2-uppdateringar, BSI-riktlinjer, utdkningar i Belgien Loi NIS2 (Lag avden | Loi relative a la résilience
CER-direktivet)? 26 april 2024 om des entités critiques

Har vi en tydlig moderniseringsplan om tekniken blir cybersakerhet for (nationell lag om
foraldrad eller om nya sakerhetssarbarheter upptacks? nat- och informati- genomforande av CER,
y pp onssystem) 2025/26)
777777 +777777777477777777777
Nederlan- ' Cyberbeveiligingswet | Wet weerbaarheid kritie-
derna | (isamband med den | ke entiteiten (planerad
I parlamentariska I CER-lag, laget i april
I genomfdrandet, laget ! 2026)
. Tapril 2026) }
| |
Sverige I Cybersdkerhetslagen | Lag om motstandskraft
I (Cybersecurity Act, ' hos kritiska verksamheter
| SFS 2025:1506) " (CER-implementering
| i under forberedelse, lage
\ I april 2026)
,,,,,, - - - - - - |- - -
Italien : Decreto Legislativo n. : Decreto Legislativo n.
| 138/2024 | 134/2024
777777 +777777777477777777777
Tjeckien ' Zakon o kybernetické | Zakon o odolnosti
| bezpetnosti (Andring/ | kritickych subjektd (CER-
I ny version av genom- | genomférandelagen)
: forandet av NIS2) :
Polen : Ustawa o Kra- : Ustawa o odpornosci
I jowym Systemie I podmiotow krytycznych
I Cyberbezpieczenstwa ! (under genomférande)
" (KSC) — Andringsfors- |
, lag till NIS2 |
,,,,,, e
Slovakien Z&kon o kybernetickej ! Zakon o odolnosti

bezpecnosti (NIS2-
andringen) |

kritickych subjektov
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