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access to security

Pierwsza linia ochrony
Kontrola dostepu w infrastrukturze

krytycznej

W jaki sposdb nowoczesna kontrola dostepu przyczynia sie do spetnienia
wymogow NIS2 i CER — oraz trwale zwieksza bezpieczenstwo fizyczne.

Kontrola dostepu jako kluczowy element zapewnienia zgodnosci z dyrektywa NIS2
i rozporzadzeniem CER

Swiat i my sami zmienilismy sie — szczegolnie w ciggu ostatnich kilku lat. Zmiany geopolityczne, takie jak wojny

i niestabilno$¢ polityczna, zmiany klimatyczne oraz rozwoj nowych technologii wptywaja na nasza codziennosc

i zwiekszaja potrzebe zapewnienia odpornosci obiektow o kluczowym znaczeniu. Szczegolnie istotne staje sie
wzmocnienie ich ochrony.

Wraz z europejska dyrektywa NIS2 (2022/2555) oraz uzupetniajaca ja dyrektywa CER (2022/2557) Unia Europejska
znaczaco podnosi wymagania dotyczace bezpieczenstwa dla operatorow kluczowych obiektow infrastruktury
krytycznej. Oba akty prawne majg na celu kompleksowe zwiekszenie odpornosci na zagrozenia cyfrowe i fizyczne —
tym samym czynigc kontrole dostepu jednym z najwazniejszych elementow nowoczesnej architektury bezpieczenstwa.

W niniejszym opcacowaniu chcemy skupic sie przede wszystkim na zagadnieniu: , Srodki ochrony dla obiektow
infrastruktury krytycznej”.




Regulacje prawne

NIS2 i CER

Objasnienia pojec
NIS2 i CER to dyrektywy Unii Europejskiej, ktore wymagaja wdrozenia do prawa krajowego poszczegol-

nych panstw cztonkowskich. Przeglad odpowiednich regulacji prawnych oraz stosowanych oznaczen na
rynkach europejskich znajduje sie na stronie 15 niniejszego opracowania.

NIS2

Cyberbezpieczenstwo w
kluczowych i waznych sektorach

)
)

Dyrektywa UE (2022/2555)

Cel: podniesienie poziomu cyberbezpieczenstwa
przez wprowadzenie minimalnych standardéw
obowiazujacych w catej UE. Obowiazki: organizacje
musza stale doskonali¢ swoje zabezpieczenia

IT i cyberbezpieczenstwo, a takze raportowac
wystepujace incydenty.

Dotyczy:

» Kluczowe” podmioty: to organizacje o strategi-

cznym znaczeniu, ktorych zaktécenie dziatania
miatoby istotny wptyw na spoteczenstwo,
gospodarke lub bezpieczenstwo publiczne, w
tym sektory: energetyki, transportu, bankowosci,
ochrony zdrowia, gospodarki wodnej, telekomu-
nikacji/IT.

- ,Wazne” podmioty: to organizacje dziatajace w

innych sektorach, takich jak: ustugi pocztowe,
gospodarka odpadami, przemyst chemiczny,
produkcja zywnosci i towardw (od 50
pracownikéw i 10 min EUR obrotu).

Wymagania wobec organizacji objetych dyrektywa

NIS2 obejmuja m.in.:

- zarzadzanie cyberbezpieczenstwem (analiza
ryzyka, srodki bezpieczenstwa, reagowanie na
incydenty, ciagtos¢ dziatania)

» obowiazek zgtaszania

-+ incydentow

» odpowiedzialnos¢ kierownictwa

- Scisty nadzor i sankcje za nieprzestrzeganie
wymagan.

CER

Bezpieczenstwo infrastruktury
krytycznej

)
)

Dyrektywa UE (2022/2557)

Cel: zwiekszenie odpornosci fizycznej na

zagrozenia niedotyczace cyberprzestrzeni

oraz wszelkiego rodzaju zagrozenia (podejscie

obejmujace wszystkie rodzaje zagrozen: ,all-

hazards approach”).

Dotyczy: operatorow infrastruktury krytycznej

w sektorach:

» energetyka

+ transport

» bankowos¢

» ochrona zdrowia

» gospodarka wodna

» telekomunikacja/IT

» produkgja i dystrybucja zywnosci

e przemyst chemiczny

Wymagania:

« analizy ryzyka

» opracowanie planow reagowania kryzysowego i
przywrocenia dziatalnosci

» wdrozenie srodkow bezpieczenstwa

» zarzadzanie tancuchem dostaw

» obowiazek zgtaszania powaznych incydentow

» zapewnienie ciggtosci Swiadczenia kluczowych
ustug.



W skrocie

Podsumowujgc, organizacje objete dyrektywami NIS2

| CER sg zobowigzane do przeprowadzenia systematy-
zne| analizy oraz oceny zagrozen i ryzyka, a nastepnie
wdrozenia srodkow zapewniajgcych skuteczng ochrone.
Obejmujg one w szczegolnosci kontrole dostepu,
monitoring oraz procedury wykrywania incydentow.
Dyrektywa CER precyzuje te wymagania, nakfadajac

na operatorow infrastruktury krytycznej obowigzek
przeprowadzania analiz ryzyka co cztery lata, wdrazania
odpowiednich srodkow ochrony oraz skutecznego
zapobiegania nieuprawnionemu dostepowi.
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Funkcje bezpieczenstwa wspierajgce
wymagania dyrektyw NIS2 i CER
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Kontrola dostepu Bezpieczenistwo Logowanie i audyt ' Reagowanie na
do obiektow ITi ochrona > Pelna rejestracja incydenty i zabez-
» Scista kontrola dostepu kryptograﬁczna wszystkich zdarzen pieczenie dOStQPU

do stref krytycznych

» Odporne na manipulacje
nosniki dostepu

> Nowoczesne
rozwigzania
technologiczne

» Szyfrowana komunikacja
wykorzystujaca
aktualne standardy
kryptograficzne (TLS,
AES, ECDSA)

> Wyeliminowanie
stosowania stabych lub
niezabezpieczonych
haset.haset

wykonywanych w
systemie.

> Niezmienialne logi
audytowe z mozliwoscig
eksportu, wspierajace
procesy audytowe.

» Szczegotowa
dokumentacja
wszystkich zdarzen
dostepu oraz aktywnosci
systemu

» Zabezpieczone przed
modyfikacja logi
audytowe z funkcja
eksportu wspierajaca
audyty i procesy
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Zapewnienie Zarzadzanie lukami ' Ochrona danych

ciggtosci dziatania
i kopie zapasowe
danych

oraz proces
aktualizacji

i bezpieczenstwo
informacji

» Staty monitoring przez
producenta znanych
luk bezpieczenstwa w
oprogramowaniu (CVE)
> Regularne,podpisane
cyfrowo i zweryfikowane
aktualizacje.

> Podejscie Privacy by
Design oraz zgodnosci z
RODO

> Mozliwos¢ usuwania
danych osobowych

» Elastyczna konfiguracja
mechanizmdw
logowania

) Zasada podwojnej
kontroli przy dostepie
do logow.

> Zautomatyzowany
proces tworzenia kopii
zapasowych danych

» Plan odtworzenia
systemu po awarii
oraz mechanizmy
zapewniajace

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
redundancje. :
|
|



Produkty EVVA jako odpowiedz na
wymagania regulacyjne

System kontroli dostepu spetniajacy
najwyzsze wymagania w zakresie
bezpieczenstwa

Kontrola dostepu i IT

» Uprawnienia dostepu przypisane do rol dla osob lub
grup

> MIFARE DESFire EV1/EV2/EV3 (EAL5+) oraz
indywidualne dla systemu klucze AES

» Szyfrowana komunikacja typu , challenge-response”
(brak protokotéw w postaci jawnego tekstu)

> Protokét TLS = 1.2 do komunikacji systemowej

> Wewnetrzne szyfrowanie AES 256-bit

» Hasta zabezpieczone poprzez haszowanie (Bcrypt).

Logi dostepu i zdarzen systemowych

> Petne i zabezpieczone przed modyfikacja logi dostepu
i systemowe

> Eksport danych zgodny z wymogami audytowymi

» Stata mozliwos¢ przeprowadzania audytu, kontroli
zgodnosci oraz obstugi incydentow.

Reagowanie na incydenty i odpornos¢

> Blokowanie w czasie rzeczywistym (online), listy blokad
dla elementoéw pracujacych w trybie offline

> Mechanizmy ostrzegania w przypadku niebezpiecznego
statusu blokady

> Niezalezna praca w trybie offline w przypadku awarii
systemu IT lub sieci.

Aktualizacje i zarzadzanie lukami w
zabezpieczeniach

» Ciagte monitorowanie podatnosci CVE

» Aktualizacje podpisane kryptograficznie (RSA/SHA-256,
AES-256 CCM)

> Zweryfikowane aktualizacje oprogramowania i
firmware.

Zapewnienie ciggtosci dziatania

» Szyfrowane kopie zapasowe

» Odtwarzanie systemu po awarii na podstawie
dokumentacji bezpieczenstwa systemu

> Mozliwos¢ pracy wielouzytkownikowej oraz
catodobowej pracy serwera (24/7)

Ochrona prywatnosci i danych

) Zastosowanie zasady Privacy by Design

> Aplikacja nie przechowuje danych osobowych

» Mozliwosc¢ skonfigurowania automatycznego usuwania
danych umozliwiajacych identyfikacje osob

Mobilne rozwigzanie w zakresie
kontroli dostepu spetniajace
najwyzsze standardy

Bezpieczenstwo fizyczne i informatyczne

> Bezpieczenstwo fizyczne i informatyczne

> Nosniki dostepu oparte na smartfonach i technologii
RFID (JCOP SmartMX3, EAL6+)

Uwierzytelnianie z ECDSA-256 oraz kluczami AES
Zarzadzanie online zabezpieczone protokotem TLS

v v

Logi dostepu i zdarzen systemowych

> Rejestrowanie zdarzen na potrzeby audytow

> Eksport logéw zgodny z wymaganiami audytowymi

> Automatyczna aktualizacja list blokad i dziennikow
zdarzen

» Elastyczna konfiguracja zgodna z przepisami o ochronie
danych

Reagowanie na incydenty i odpornos¢

> Blokowanie dostepu w czasie rzeczywistym przez
Internet

» Zachowanie funkcjonalnosci drzwi w trybie offline
nawet podczas awarii serwera

> Automatyczne alerty w przypadku wykrycia standw
zagrazajacych bezpieczenstwu

Aktualizacje i utrzymanie systemu

> Centralne zarzadzanie podpisanymi cyfrowo
aktualizacjami

> Dane przetwarzane w centrach danych w Austrii
posiadajacych certyfikat ISO 27001

> Redundantne serwery EVVA oraz klucze kryptograficzne
chronione przez sprzetowe moduty bezpieczenstwa
(HSM)

Ochrona prywatnosci i danych

> Mechanizmy usuwania danych zgodne z RODO

) Zastosowanie zasady Privacy by Design

> Mozliwos¢ wiaczenia zasady czterech oczu przy
dostepie do logow
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Praktyczny przyktad 1:

System kontroli dostepu

w szpitalu

Sytuacja wyjsciowa

Szpital jest jednym z ,, podmiotow
kluczowych” objetych dyrektywa
NIS2 i musi spetnia¢ wysokie wy-
magania dotyczace bezpieczenstwa
cybernetycznego oraz ochrony.
Obszary o szczeg6lnym znaczeniu,
takie jak pomieszczenia serwerowe,
magazyny lekdw czy oddziaty inten-
sywnej terapii, wymagaja skutecz-
nej ochrony przed dostepem oséb
nieuprawnionych.

Wartos¢ dodana

Znaczenie dla

NIS2/CER

Rozwigzanie z wykorzystaniem Xesar

>

)

Zarzadzanie uprawnieniami dostepu w oparciu o role dla roznych grup
uzytkownikow (np. IT, utrzymanie techniczne, administracja)
Bezpieczne nosniki dostepu oparte na technologiach kryptograficznych
(MIFARE DESFire EV3)

Kompleksowa rejestracja zdarzen dostepu oraz zabezpieczone przed
modyfikacja logi audytowe wspierajgce procesy kontroli i zgodnosci
Natychmiastowe blokowanie utraconych nosnikow dzieki listom blokad
aktualizowanym w czasie rzeczywistym

Zachowanie funkcjonalnosci drzwi w trybie offline w przypadku awarii
serwera, zapewniajace ciggfosc dziatania

Regularne aktualizacje oprogramowania z podpisem cyfrowym oraz proces
zarzadzania podatnosciami

Szpital wdraza srodki ochrony oparte na ocenie ryzyka, zapewnia petna identyfikowalnos¢ i dokumentacje incydentow
na potrzeby audytow, wzmacniajac tym samym odpornosc¢ obiektu na rézne zagrozenia.
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Praktyczny przykfad 2:

Produkcja dla sektora dostaw ma
infrastruktury krytycznej “dla CER

Sytuacja wyjsciowa Rozwigzanie z wykorzystaniem AirKey

Sredniej wielko$ci producent mas- » Centralne zarzadzanie uprawnieniami dostepu, obejmujace réwniez dla
zyn, bedacy dostawca dla sektora zewnetrznych dostawcow ustug (np. personel techniczny)
energetycznego, podlega posrednio ) Bezpieczna aplikacja parta na chmurze

wymaganiom wynikajgcym z dyrek- » Nosniki dostepu (smartfony, RFID) wykorzystujace zaawansowane

tywy CER. Przedsigbiorstwo musi mechanizmy szyfrowania (ECDSA-256, AES-128)

zapewnic, ze stosowane systemy > Rejestrowanie wszystkich wejs¢, eksport danych na potrzeby audytow
kontroli dostepu oraz infrastruktura > Mechanizmy usuwania danych zgodne z RODO oraz podejscie Privacy by
informatyczna charakteryzuja sie Design

odpowiednia odpornoscia i pozi- » Centralne zarzadzanie aktualizacjami i procesem obstugi podatnosci przez
omem bezpieczenstwa. EVVA.

Wartosc¢ dodana

Przedsiebiorstwo moze potwierdzi¢ swoim klientom wdrozenie odpowiednich srodkéw ochrony dostepu, ktore
wspierajg bezpieczenstwo catego tancucha dostaw, a takze zapewniaja gotowosc do przeprowadzania audytow
i uzyskiwania wymaganych certyfikacji.
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Praktyczny przykfad 3:

Zarzadzanie kryzysowe
| odpornos¢ samorzadu
lokalnego

Sytuacja wyjsciowa Rozwigzanie z wykorzystaniem Xesar

Jednostka samorzadu lokalnego » Utrzymanie petnej funkcjonalnosci w trybie offline w przypadku awarii
odpowiada za funkcjonowanie infra- zasilania lub cyberataku

struktury krytycznej (np. obiektéw » Natychmiastowe blokowanie przejetych lub zagrozonych nosnikéw dostepu
wodociggowych i oczyszczalni oraz alerty dotyczace niezrealizowanych zadan bezpieczehstwa

$ciekdw) oraz musi zagwarantowac » Mechanizmy tworzenia kopii zapasowych i odtwarzania konfiguradji
utrzymanie dostepu do kluczowych systemu.

stref rowniez w sytuacjach kryzy-
sowych, takich jak cyberatak lub
awaria zasilania.

Wartos¢ dodana

Wiadze miejskie zachowuja zdolnos¢ do dziatania nawet w sytuacji kryzysowej — mieszkancy i lokalne
przedsiebiorstwa nie odczuwajg skutkéw awarii i zaktocen.
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Praktyczny przykiad 4:

Ochrona danych i rejestrowanie S—
zdarzen w instytucie badawczym NIS2/CER

Rozwigzanie z wykorzystaniem AirKey

Ochrona danych zgodnie z zasada Privacy by Design: brak przechowywania

Sytuacja wyjsciowa

Instytut badawczy przetwarza dane )
osobowe o szczegolnym znaczeniu danych osobowych w warstwie backendowej systemu

i jest zobowigzany do zapewnienia » Elastycznie konfigurowane logowanie oraz funkcje usuwania danych
zgodnosci z wymaganiami RODO identyfikujacych uzytkownikéw

oraz NIS2. > Rozwigzanie wdrozone zgodnie z wymaganiami RODO

Wartos¢ dodana

Instytut moze w dowolnym momencie udokumentowac zgodnos$¢ z wymaganiami dotyczacymi ochrony
danych oraz zapewnic przejrzystosc dziatan wobec organéw nadzorczych i partnerow.

-
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Organizacyjne
ramy bezpieczenstwa

Czy jest stworzona aktualna koncepcja bezpieczenstwa,

obejmujaca ochrone danej organizacji?

Czy role, uprawnienia oraz struktury odpowiedzialnosci
w obszarach bezpieczenstwa, IT i zarzadzania
obiektami sa jasno zdefiniowane dla obszarow
istotnych z punktu widzenia infrastruktury krytyczne;j?
Czy wytyczne i procesy dotyczace bezpieczenstwa sg
regularnie weryfikowane i aktualizowane?

Czy istnieje proces zapewniajacy realizacje obowigzkdw

raportowania incydentow bezpieczenstwa?

Analiza ryzyka
i zgodnosc z przepisami

Czy w ciggu ostatnich 4 lat przeprowadzono ocene
ryzyka zgodnie z wymaganiami ustawy o ochronie
infrastruktury krytycznej / dyrektywy CER?

Czy zidentyfikowano wszystkie podatnosci fizyczne i
cyfrowe w catym tancuchu proceséw?

Czy rozwiazania kontroli dostepu sa odpowiednio
dostosowane do wymagan NIS2, w szczegolnosci w
zakresie bezpiecznych protokotéw komunikacyjnych
oraz ochrony przed manipulacjg?

Czy stosowane sg wytacznie systemy i technologie
zgodne z aktualnym stanem techniki (bez
niezabezpieczonych protokotow, takich jak Wiegand)?

Zarzadzanie uprawnieniami
dostepu

Czy wszystkie uprawnienia dostepu sg zarzadzane
zgodnie z zasada dostepu opartego na rolach i
przypisane do konkretnych uzytkownikow?

Czy uprawnienia dostepu sa regularnie weryfikowane i
potwierdzane lub automatycznie odbierane, gdy nie sa
juz wymagane?

Czy wdrozono jasno zdefiniowane procesy

nadawania dostepu, zmiany zakresu uprawnien

oraz jego odbierania pracownikom i zewnetrznym
ustugodawcom?

Lista kontrolna dla operatorow
infrastruktury krytycznej

Techniczne bezpieczenstwo
systemu kontroli dostepu

Czy wszystkie czytniki, karty i nosniki wykorzystywane
w systemie kontroli dostepu sg zabezpieczone
szyfrowaniem?

Czy wszystkie drzwi do stref o znaczeniu krytycznym,
pomieszczenia serwerowe oraz centra sterowania sa
zabezpieczone elektronicznymi systemami kontroli
dostepu?

Czy dane istotne z punktu widzenia bezpieczenstwa
(np. logi) sa przechowywane w sposob zapewniajacy
ich odpornos¢ na manipulacje oraz mozliwosc
wykorzystania podczas audytow?

Monitorowanie, rejestrowanie
i przejrzystosc

Czy wszystkie zdarzenia oraz proby uzyskania dostepu
sg automatycznie rejestrowane?

Czy logi systemu sg zabezpieczone przed

manipulacja, spetniajag wymagania audytowe oraz s
przechowywane przez wymagany okres?

Czy korzystamy z narzedzi monitorujacych, ktore
umozliwiajg powigzanie zdarzen z zakresu kontroli
dostepu i cyberbezpieczenstwa?

Ochrona obszarow o znaczeniu
krytycznym

Czy obszary takie jak serwerownie, centra sterowania,
obiekty energetyczne i infrastruktury technicznej

oraz rozdzielnie elektryczne sa objete szczegdlnymi
srodkami ochrony?

Czy wdrozono wielopoziomowe strefy dostepu o
zréznicowanym poziomie zabezpieczen?

Czy pomieszczenia o podwyzszonym znaczeniu

sg dodatkowo chronione za pomoca monitoringu
wizyjnego, monitorowania stanu drzwi lub systemdw
alarmowych?

Czy stworzono plan zapewnienia dostepu awaryjnego
(np. w przypadku przerwy w dostawie zasilania lub
awarii systemu)?przypadku awarii zasilania lub usterki
systemu)?



Dostawcy
i ustugodawcy

Czy firmy zewnetrzne i ustugodawcy posiadaja wytacznie
czasowe i jasno okreslone uprawnienia dostepu?

Czy dostep pracownikéw tymczasowych i zewnetrznych
jest odpowiednio ograniczony technicznie oraz scisle
nadzorowany?

Czy korzystanie z zewnetrznych punktéw dostepu jest
regularnie poddawane audytom?

Reagowanie w sytuacjach
awaryjnych

Czy organizacja posiada plan reagowania na sytuacje

awaryjne i kryzysowe uwzgledniajacy system kontroli

dostepu?

Czy zostaty opracowane procedury dotyczace:

+ natychmiastowego odbierania uprawnien dostepu
wybranym pracownikom lub grupom

 szybkiego odtworzenia funkcjonowania systemu
kontroli dostepu po ataku lub awarii

« postepowania na wypadek ewakuacji i innych in-
cydentow?

Czy procedury te sa regularnie testowane podczas

cwiczen?

Szkolenia i Swiadomos¢
bezpieczenstwa

Czy wszyscy pracownicy przeszli szkolenie z zakresu
korzystania z nosnikow dostepu?

Czy istnieje staty program budowania swiadomosci
w zakresie wytycznych bezpieczenstwa i wiasciwych
zachowan?

Czy pracownicy znaja procedury zgfaszania
podejrzanych incydentow?

Rozwoj i gotowos¢ na przyszie
wymagania

Czy rozwiazanie do kontroli dostepu jest skalowalne

i umozliwia objecie nowych lokalizacji oraz spetnienie
przysztych wymagan?

Czy mozna bez problemu wdraza¢ nowe standardy
bezpieczenstwa (aktualizacje NIS2, wytyczne BSI czy
zmiany w przepisach)?

Czy stworzono plan modernizacji systemu na wypadek,
gdyby technologie staty sie przestarzate lub wykryto
luki w zabezpieczeniach?

(EVVA)

access to security

NIS2 i CER sg wdrazane

w poszczegodlnych panstwach
cztonkowskich UE na podstawie
nastepujacych krajowych aktow

prawnych.

‘ NIS2 ‘
777777 Fe=========4
Austria NISG2026 (Ustawa o

bezpieczenstwie sieci
i informacji z 2026 r.)

RKEG (Ustawa o
odpornosci infrastruktury
krytycznej)

|
NIS-2-Umsetzungs- |
und Cybersicher- |
heitsstarkungsgesetz |
(NIS2UmsucCG) :

|

KRITIS-Dachgesetz
(Ustawa o wzmocnieniu
odpornosci fizycznej
obiektéw o znaczeniu
krytycznym)

Loi NIS2 (Ustawa

z dnia 26 kwie-

tnia 2024 r. o
cyberbezpieczenstwie
sieci i systemow
informatycznych)

Loi relative a la résilience
des entités critiques
(krajowa ustawa o
wdrozeniu systemu CER,
2025/26)

Cyberbeveiligingswet
(w trakcie wdrazania
na szczeblu parla-
mentarnym, stan na
kwiecien 2026 r.)

,,,,,,,,, 1
Cybersakerhetslagen :
(Cybersecurity Act, |
SFS 2025:1506) !
|
|
|
********* B

Decreto Legislativo n. !
138/2024 }

Wet weerbaarheid kri-
tieke entiteiten (projekt
ustawy o CER, stan na
kwiecien 2026 r.)

Lag om motstandskraft
hos kritiska verksamhe-
ter (Wdrazanie CER w
przygotowaniu, stan na
kwiecien 2026 r.)
Decreto Legislativo n.
134/2024

Zakon o kybernetické
bezpecnosti (noweli-
zacja/nowa wersja
dotyczaca wdrozenia
dyrektywy NIS2)
Ustawa o Kra- :
jowym Systemie [
Cyberbezpieczefistwa !
(KSC) }

Zakon o odolnosti kri-
tickych subjektli (Ustawa
o wdrozeniu CER)

Dyrektywa w sprawie
odpornosci podmiotow
krytycznych

|
Zakon o kyberne- !
tickej bezpe¢nosti :
(NIS2-Novelle) ‘

|

Zakon o odolnosti
kritickych subjektov
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