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Prva ochranna bariéra
Kontrola pristupu pre kriticku
infrastrukturu

Ako moderna kontrola pristupu prispieva k splneniu poziadaviek smernic
NIS2 a CER — a trvalo zvysuje fyzicku bezpecnost.

Kontrola pristupu ako klucova zlozka pre sulad s nariadeniami NIS2 a CER

Svet, a aj my sami, sme sa — najma v poslednych rokoch — zmenili. Geopolitické zmeny, ako su vojny, politicka nestabilita,
klimatické zmeny a nové technoldgie, ovplyviuju nas kazdodenny zivot a

vyzaduju si vysSiu odolnost zariadeni nevyhnutnych pre zivot, najma posilnenie fyzickej

ochrany.

Prostrednictvom eurdpskej smernice NIS2 (2022/2555) a doplnkovej smernice CER (2022/2557) Eurdpska Unia vyrazne
sprisnuje bezpecnostné poZiadavky na prevadzkovatelov kritickych a doleZitych zariadeni. Cielom oboch pravnych predpi-
sov je predovsetkym posilnit odolnost voci digitalnym a fyzickym hrozbam — v désledku toho sa do popredia modernych
bezpelnostnych architektlr dostava aj kontrola pristupu. V tejto bielej knihe sa chceme venovat predovietkym téme
.Fyzické bezpecnostné opatrenia pre kritické zariadenia”.




Regulacny ramec:
NIS2 a CER

Vysvetlenie pojmov

NIS2 a CER si smernice EU, ktoré je potrebné transponovat do vnutrostatnych pravnych predpisov;
prehlad prislusnych pravnych oznaceni na eurépskych trhoch najdete na strane 15 tejto bielej knihy.

NIS2 CER

Kyberbezpecnost pre kritické Fyzicka odolnost kritickych

a dolezité odvetvia infrastruktur
> Smernica EU (2022/2555) > Smernica EU (2022/2557)
» Ciel: ZvySenie urovne kybernetickej bezpecnosti » Ciel® Zvysenie fyzickej odolnosti voci
prostrednictvom minimalnych noriem platnych nedigitalnym hrozbam a nebezpecenstvam
v celej EU. Uklada podnikom a organizaciam (pristup zohladnujuci vietky druhy
povinnost systematicky zlepSovat svoju IT a nebezpecenstiev)
kyberneticku bezpecnost a hlasit incidenty. » Vztahuje sa na: prevadzkovatelov kritickej
) Vztahuje sa na: infrastruktury, ako su:
+ ,KlucCové” zariadenia: patria sem podniky + energetika
s vysokou kritickostou, ktorych  vypadok « doprava
by mal zavazny vplyv na spolocnost, hospo- + bankovnictvo
darstvo alebo verejnu bezpecnost; medzi ne . zdravotnictvo
patria energetika, doprava, bankovnictvo, + vodné hospodarstvo
zdravotnictvo, vodné hospodarstvo, teleko- - telekomunikacie/IT
munikacie/IT + potravinarstvo
- ,Doélezité” sektory: patria sem podniky s inym - chemicky priemysel
kritickym vplyvom, ako su posta, odpadoveé > Poziadavky:
hospodarstvo, chemicky priemysel, potra- « analyzy rizik
vinarstvo, vyroba tovaru (od 50 zamestnan- + plany pre nidzové situacie a obnovenie
cov a obratu 10 milionov EUR) + prevadzky
) Poziadavky na podniky, na ktoré sa vztahuje + bezpecnostné opatrenia
smernica NIS-2, zahffaju okrem iného: - riadenie dodavatelskych retazcov a suvislosti
« Riadenie kybernetickej bezpecnosti (analyzy + povinnost hlasit zavazné incidenty
rizik, bezpecnostné koncepcie, reakcia na - zabezpecenie kontinuity Zivotne dblezitych
incidenty, zabezpecenie kontinuity cinnosti) sluzieb

» Povinnost hlasit bezpecnostné incidenty
« Zodpovednost vedenia
« Prisny dohlad a sankcie
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V skratke

Zhrnuté, to znamena, ze zariadenia, na ktoré sa vztahuju
smernice NIS2 a CER, musia po vykonani systematicke;
analyzy hrozieb a rizik, ako aj je] vyhodnoteni, zaviest aj
opatrenia na ucinnu fyzicku ochranu. Patria sem najma
kontrola pristupu, monitorovanie a postupy na detekciu
incidentov.

CER to dalej konkretizuje: Prevadzkovatelia kritickych
zariadeni musia kazdé styri roky vykonavat analyzy rizik,
zavadzat vhodné opatrenia tyzickej ochrany a ucinne
zabranovat neopravnenému vstupu.
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(EVVA)
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Relevantné bezpecnostne prvky pre
pouzitie v prostredi NIS2 a CER
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Vedenie zaznamov
a audity

Fyzicka bezpecnost
pristupu

IT bezpecnost a
Sifrovanie

Reakcia na incidenty
a ochrana pristupu

» Uplna dokumentécia
véetkych pristupov a
systémovych akcii

» Prisna kontrola pristupu
do kritickych oblasti
» Pristupové média odolné

) Zabezpelena
komunikacia s
vyuzitim najnovsich

> Rychle zablokovanie
kompromitovanych
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proti falSovaniu kryptografickych > Protokoly spifajuce » Nudzové plany pre
> NajmodernejSie Standardov (TLS, AES, poziadavky na audit s pripad vypadku alebo
technologie ECDSA) funkciou exportu ako Utoku (prevadzka dveri
) Ziadne nezabezpecené auditorsky dokument v rezime offline)
hesla
BACKUP ~——
v &) —
<, v
Kontinuita Sprava Ochrana
podnikania zranitelnosti osobnych udajov a

a zalohovanie dat a aktualizacie bezpecnost udajov

» Ochrana sukromia
uz pri navrhu, sulad s
nariadenim GDPR

> Funkcie na vymazanie
osobnych udajov

» Konfigurovatelné
protokolovanie

» Princip Styroch oci
pri nahliadani do
protokolov

> Neustale sledovanie
bezpelnostnych chyb v
softvéri (CVE) zo strany
vyrobcov

» Vcasné, podpisané a
overené aktualizacie

» Koncepcia
automatizovaného
zalohovania dat

) Stratégia obnovenia
prevadzky po vypadku,
redundancia



Produkty EVVA a ich riesenia v sulade
s regulacnymi poziadavkami

Pristupovy systém spinajuci
najvyssie bezpecnostné poziadavky

Fyzicka a IT bezpecnost

» Prava pristupu zalozené na rolach pre jednotlivcov/
skupiny

> MIFARE DESFire EV1/EV2/EV3 (EAL5+), individualne AES
klice pre kazdé zariadenie

» Sifrovana komunikécia typu ,challenge-response” (bez
protokolov v Citatelnej podobe)

» TLS = 1.2 pre systémovu komunikaciu

> Interné Sifrovanie AES 256-bit

» Hashované hesla (Bcrypt)

Protokoly pristupu a systémové
protokoly
)

Uplné protokoly udalosti a systémové protokoly
chranené proti manipulacii

) Exporty spifiajice poziadavky na audit

> Moznost kedykolvek predlozit d6kazy o audite a
incidentoch

Reakcia na incidenty a odolnost

> Blokovanie v realnom case (online), zoznamy
blokovanych poloziek pre offline komponenty

» Varovné mechanizmy v pripade neistého stavu
blokovania

> Samostatna prevadzka v rezime offline v pripade
vypadku IT alebo siete

Aktualizacie a riadenie zranitelnosti

» Neustale monitorovanie CVE

> Kryptograficky podpisané aktualizacie (RSA/SHA256,
AES256CCM)

» Overené aktualizacie firmvéru a softvéru

Nepretrzité fungovanie podniku

» Sifrované zalohy

» Obnova v nudzovych situaciach pomocou
bezpecnostného listu zariadenia

» Moznost prevadzky na viacerych pracoviskach a
nepretrzitej prevadzky servera

Ochrana osobnych udajov

> Privacy by Design

» V aplikacii sa nenachadzaju ziadne osobné Udaje

> Moznost nastavenia automatického odstranenia
osobnych udajov

Mobilné riesenie pristupu spinajuce
najvyssie Standardy

Fyzicka a IT bezpecnost

» Samrtfony a pristupové média zaloZzené na technoldgii
RFID (JCOP SmartMX3, EAL6+)

> Autentifikacia ECDSA256 + AESSessionKeys

» Online sprava zabezpecena protokolom TLS

Protokoly pristupu a systémové
protokoly

> Protokolovanie v sulade s poziadavkami na audit

> Exporty v sulade s poziadavkami na audit

> Automaticka aktualizacia zoznamov blokovanych adries
a protokolov

» Flexibilna konfiguracia v sulade s predpismi o ochrane
osobnych udajov

Reakcia na incidenty a odolnost

> Blokovanie v realnom case cez internet

> Fungovanie dveri v rezime offline aj v pripade vypadku
servera

» Varovné upozornenia v pripade stavov kritickych z
hladiska bezpecnosti

Aktualizacie a prevadzka

» Centralizovana sprava aktualizacii s podpisom

> Datové centra s certifikaciou 1ISO 27001 v Rakusku

> Redundantné servery EVVA, kltuce zabezpecené
pomocou HSM

Ochrana osobnych udajov

» Centralizovana sprava aktualizacii s podpisom

> Datové centra s certifikaciou 1ISO 27001 v Rakusku

> Redundantné servery EVVA, kltce zabezpecené
pomocou HSM
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Prakticky priklad 1

Kontrola pristupu
V nemocnici

NIS2/CER-

relevantné

Vychodiskova situacia RieSenie s Xesarom

Pristupové prava zalozené na rolach pre rézne skupiny

zamestnancov (napr. IT, oSetrovatelsky personal,

administrativa)

Pristupové média s individualnymi, vysoko bezpecnymi

technoldgiami (MIFARE DESFire EV3)

> Kompletné zaznamenavanie vietkych pristupoy,
reviziou overené protokoly pre audity

> Rychle zablokovanie stratenych médii prostrednictvom
zoznamov blokovanych médii v redlnom case

» Offline prevadzka dveri v pripade vypadku servera
(zabezpecenie kontinuity prevadzky)

» Pravidelné, podpisané aktualizacie softvéru a riadenie
zranitelnosti

Nemocnica patri medzi ,klucové zariadenia” podla smer- )
nice NIS2 a podlieha prisnym poZziadavkam na IT a fyzicku
bezpelnost. Obzvlast citlivé priestory, ako su serverovne,

sklady liekov alebo jednotky intenzivnej starostlivosti, mu- >
sia byt chranené pred neopravnenym vstupom.

Pridana hodnota

Nemocnica zavadza opatrenia zalozené na riziku, dokaze bezchybne zdokumentovat vsetky udalosti a tym zvysSuje
fyzickd odolnost tohto zariadenia.
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Prakticky priklad 2

Vyrobny zavod ako dodavatel pre Dodvatelsky

.. 7. v , retazec/

kriticku infrastrukturu relevantné
pre CER

Vychodiskova situacia Riesenie s AirKey
Stredne velka strojarska spolocnost dodava svoje vyrobky » Pristupové prava sa spravuju centralne, a to aj v pripade
dodavatelom energie, a preto sa na fiu nepriamo vztahuje externych poskytovatelov sluzieb (napr. udrzbarsky
smernica o CER. Spolo¢nost musi preukazat, Ze jej systémy personal)
pristupu a IT infraStruktura su odolné a bezpecné. » Bezpecna aplikacia zalozend na cloude

> Pristupové média (smartfény, RFID) s velmi vysokym
stupnfiom Sifrovania (ECDSA-256, AES-128)

» Protokolovanie vietkych pristupov, export pre audity

» Funkcie mazania v sulade s nariadenim GDPR a zasada
.Privacy by Design”

» Aktualizacie a riadenie zranitelnosti centralne
prostrednictvom spoloc¢nosti EVVA

Pridana hodnota

Spoloc¢nost mo6ze svojim zakaznikom preukazat, Ze v dodavatelskom retazci zaviedla primerané opatrenia na
zabezpecenie pristupu a Ze je optimalne pripravena na audity a certifikacie.
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Prakticky priklad 3

Riadenie mimoriadnych situacii CER-
a odolnost v mestskej sprave relevantné

Vychodiskova situacia

Mestska samosprava prevadzkuje kritickd infrastrukturu
(napr. vodovody a Cistiarne odpadovych vod) a musi
zabezpecit, aby v pripade nudze (napr. kyberneticky utok,
vypadok elektrickej energie) bol nadalej mozny pristup do
délezitych oblasti.

Pridana hodnota

RieSenie s Xesarom

» Fungovanie prevadzky v rezime offline v pripade
vypadku prudu alebo kybernetického utoku

> Rychle zablokovanie kompromitovanych pristupovych
meédii, varovné upozornenia v pripade nevyrieSenych
bezpecnostnych uloh

> Funkcie zalohovania a obnovy konfiguracnych tdajov

Mestska samosprava zostava schopna fungovat aj v pripade krizovej situacie — obyvatelia a miestne podniky nie su

ovplyvneni vypadkami a poruchami.

12
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Prakticky priklad 4

Ochrana osobnych udajov a vedenie ey,
zaznamov vo vyskumnom ustave relevantné

Vychodiskova situacia Riesenie s AirKey

Vyskumny Ustav spracuva citlivé osobné Udaje a musi » Privacy by Design: Ziadne ukladanie osobnych tdajov v

spiiiat poziadavky nariadenia GDPR a smernice NIS2. backende
» Konfigurovatelné protokolovanie, funkcie na vymazanie

osobnych udajov
» Implementacia v sulade s nariadenim GDPR

Pridana hodnota
InStitut moze kedykolvek preukazat dodrZiavanie ochrany osobnych Gdajov a transparentnosti voci dozornym

organom a partnerom.
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Bezpecnostna kontrola pre
prevadzkovatelov kritickych

infrastruktuar

Organizacny
bezpecnostny ramec

> Mame zavazny bezpecnostny plan na zabezpeclenie
fyzickej bezpelnosti?

> Existuju jasne definované Struktudry roli, pravomoci a
zodpovednosti v oblasti bezpecnosti, IT, spravy budov a
oblasti relevantnych pre KRITIS?

» SuU bezpecnostné smernice a procesy pravidelne
kontrolované a aktualizované?

» Je dodrZiavanie predpisanej povinnosti hlasit
bezpecnostné incidenty procesne zabezpelené?

Analyza rizik a dodrziavanie
predpisov

> Vykonali sme v priebehu poslednych 4 rokov analyzu
rizik v sulade so zakonom KRITIS/CER?

» Identifikovali sme v3etky fyzické a digitalne slabé miesta
v ramci celého procesného retazca?

» Sme s nasimi rieSeniami pristupového systému dobre
pripraveni z hladiska smernice NIS2, najma pokial'ide o
bezpecné protokoly a ochranu proti manipulacii?

» Pouzivame vylucne technicky moderné systémy (ziadne
nesifrované protokoly, ako napr. Wiegand)?

Pristupové opravnenia
a identity

» Su vSetky pristupové opravnenia priradené na zaklade
roli a je mozné ich vysledovat?

» Su pristupové opravnenia pravidelne recertifikované
alebo automaticky odobraté, ak uz nie su potrebné?

> Mame jasné postupy pre nastup, zmenu roli a odchod
zamestnancov a dodavatelov?

Technicka bezpecnost
systému kontroly pristupu

Su vietky cCitacky pristupovych kariet, karty a
identifikacné média Sifrované?

Su vietky dvere kritické z hladiska bezpecnosti,
serverové miestnosti a dispecingy zabezpecené
elektronickymi systémami kontroly pristupu?

Su udaje relevantné z hladiska bezpecnosti (napr.
protokoly) ukladané spésobom, ktory spifia poziadavky
auditu, a chranené pred manipulaciou?

Monitorovanie, zaznamenavanie
a transparentnost

Su vietky pristupy a pokusy o pristup automaticky
zaznamenavané?

Su nase protokoly o pristupoch vhodné na auditorské
Ucely, chranené proti manipulacii a uchovavané
dostatocne dlho?

PouZzivame monitorovacie nastroje, ktoré prepojuju
fyzické a digitalne bezpecnostné udalosti?

Ochrana kritickych
oblasti

Su priestory ako serverovne, riadiace strediska,
energetické a zasobovacie zariadenia alebo rozvadzace
osobitne chranené?

Existuju viacstupriové zény pristupu s postupne sa
zvySujucou urovnou bezpecnosti?

Su citlivé priestory dodatoCne zabezpecené kamerovym
systémom, monitorovanim stavu dveri alebo poplasnou
technikou?

Mame plan pre nadzovy pristup (napr. v pripade
vypadku pradu alebo poruchy systému)?

Dodavatelia
a poskytovatelia sluzieb

Haben externe Firmen und Dienstleister nur zeitlich
begrenzte und klar definierte Zutrittsrechte?

Sind Zugange fur temporares Personal technisch
eingeschrankt und streng Gberwacht?

Wird die Nutzung externer Zugange regelmafSig auditiert?
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Schopnost reagovat na nudzové
situacie a obnovit prevadzku

Existuje plan riadenia mimoriadnych situacii a kriz, ktory

zahfna aspekty fyzickej bezpecnosti?

Su definované postupy pre:

+ Okamzité zablokovanie pristupu jednotlivych
pouzivatelov alebo skupin

+ Rychlu obnovu infrastruktdry pristupu po Utoku

+ Scenare evakudcie alebo reakcie na incidenty

Prebiehaju pravidelné nacviky tychto planov?

Skolenie
a osvetova cinnost

Su vSetci zamestnanci zaskoleni v oblasti zaobchadzania
s pristupovymi prostriedkami?

Existuje priebezny program zvySovania povedomia o
bezpecnostnych smerniciach a spravnom spravani?
Vedia zamestnanci, ako nahlasit podozrive aktivity?

Udrzatelnost
a dalsi rozvoj

Je nade riedenie pristupového systému Skalovatelné pre
nové pobocky alebo dodatocné poziadavky?

MbZeme bez problémov integrovat nové bezpecnostné
Standardy (aktualizacie NIS2, smernice BSI, rozsirenia v
ramcovom zakone KRITIS)?

Mame jasny plan modernizacie pre pripad, Ze

sa technoldgie stanu zastaralymi alebo sa zistia
bezpelnostné chyby?

(EVVA)

access to security

Smernice NIS2 a CER sa v jednotlivych
¢lenskych $tatoch EU implementuji pod
nasledujucimi nazvami vnutrostatnych
pravnych predpisov

Belgicko

NIS2 I
,,,,,,,,, J
NISG2026 (Zakon |
0 bezpecnosti sieti |
ainformacii zroku !
2026) }
777777777 -1

NIS-2-Umsetzungs-
und Cybersicher-
heitsstarkungsgesetz
(NIS2UmsuCG)

Loi NIS2 (Zakon

z 26. aprila 2024

o kybernetickej
bezpecnosti sietovych
a informacnych
systémov)

Cyberbeveiligingswet :
(v procese parlament- |
ného schvalovania, |
stav z aprila 2026) :

RKEG (Zékon o odolnosti
kritickych zariadeni)

KRITIS-Dachgesetz
(Zakon o posilneni
fyzickej odolnosti
kritickych zariadeni)

Loi relative a la résilience
des entités critiques
(narodny zakon o imple-
mentacii CER, 2025/26)

Wet weerbaarheid kritie-
ke entiteiten (navrhovany
zakon o CER, stav z
aprila 2026)

Cybersakerhetslagen :
(Cybersecurity Act, |
SFS 2025:1506) :
|
|

Decreto Legislativo n. !
138/2024

bezpecnosti (novela/ :
nové znenie tykajuce
sa transpozicie smer- |
nice NIS2) :

Lag om motstandskraft
hos kritiska verksamheter
(Implementacia CER sa
pripravuje, stav: april
2026)

Decreto Legislativo n.
134/2024

Zakon o odolnosti kri-
tickych subjektli (Zakon o
vykonavani CER)

Ustawa o Kra- :
jowym Systemie [
Cyberbezpieczenistwa !
(KSC) — Novela smer- :
nice NIS2 |

Zakon o kybernetickej !
bezpecnosti (novela
zakona NIS2) |

Ustawa o odpornosci
podmiotéw krytycznych
(v procese realizacie)

Zakon o odolnosti
kritickych subjektov
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